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Roviditések jegyzéke, rovid magyarazattal

Rovidités Magyarazat

AD Active Directory. Egy olyan Microsoft szolgaltatas, amely
kozponti adatbazisbol teszi lehetévé a felhaszndloi hitelesitést
(autentikéciot) és hozzaférés/jogosultsagkezelést (autorizaciot)

AMA American Medical Association — Amerikai Orvosszovetség

BCM Business Continuity Management - {izletmenet folytonossag
menedzsment

BCP Business Continuity Plan — iizletmenet folytonossagi terv

BPR Business Process Reengineering — lizleti folyamat Gjraszervezés

BSI Bundesamt fiir Sicherheit in der Informationstechnik, Biztonsagi
¢s Informacidtechnikai Szovetségi Hivatal, Németorszag

BSR bizalmassag, sértetlenség, rendelkezésre allas — az
informéciobiztonsadg harom olyan jellemzdje, amelynek
teljestilnie kell. (angol forditasbol CIA: confidentiality, integrity,
availability)

CDR Call Detail Records — mobilkommunikacids halézatokban a
cellat azonosité adat

CIA a BSR angol megteleldje (lasd fent), illetve az USA Hirszerzési
Hivatala (Central Intelligence Agency)

CISA Cybersecurity & Infrastructure Security Agency -
Kiberbiztonsagi és Infrastruktiira Biztonsagi Ugynokség,
Amerikai Egyesiil Allamok

DoH, HHS Department of Health and Human Services — Egészségligyi ¢s
Huméanszolgaltatasi Minisztérium, Amerikai Egyesiilt Allamok

DRP Disaster Recovery Plan — katasztrofa helyreallitasi terv

EESZT Elektronikus Egészségligyi Szolgaltatasi Tér, Magyarorszag



ENISA European Union Agency for Cybersecurity — Eurdpai
Kiberbiztonsagi Ugyndkség

GDPR General Data Protection Regulation - Altalanos Adatvédelmi
Rendelet, Europai Unid

HIS Health/Hospital Information System — egészségiigyi/kérhazi
informatikai rendszer

ICT Information and Communications Technology — informacids és
kommunikdacios technologia

IHME Institute for Health Metrics and Evaluation — Egészségligyi
Mérési és Ertékelési Intézet, Washington, USA

NBSZ Nemzetbiztonsagi Szakszolgéalat, Magyarorszag

NHS National Health Service — Nemzeti Egészségligyi Szolgalat,
Egyesiilt Kiralysag

NKI Nemzeti Kibervédelmi Intézet, a Nemzetbiztonsagi
Szakszolgalaton beliil miikodik, Magyarorszag

OCR Office for Civil Rights — Civil Jogok Irodéja, az USA
Egészségiigyl Minisztériumanak egysége, amely a
betegadatokkal kapcsolatos visszaéléseket gytijti (nem
Osszekeverendd a jelenlegi kontextusban az Optical Character
Recognition — optikai karakterfelismeréssel)

PCR Polymerase Chain Reaction — polimeraz lancreakcio

RaaS Ransomware-as-a-Service: a zsaroldvirus tdmadast, és az azzal
jaré pénziigyi kovetkezményeket szolgaltatasként is igénybe
lehet venni

RDP Remote Desktop Protocol — tavoli hozzaférési protokoll. Ez egy
olyan Microsoft szolgaltatas, amely lehetové teszi, hogy a
felhasznal6 tavolrol bejelentkezzen egy szamitogépre.

USA United States of America — Amerikai Egyesiilt Allamok



VPN Virtual Private Network: virtualis maganhalozat. Olyan
technologia, amely révén az interneten torténd bongészés
biztonsagos lesz, illetve ez biztositja, hogy hal6zatokhoz is
biztonsagos kapcsolodjunk

WHO World Health Organization — Egészségiigyi Vilagszervezet

WoS Web of Science, Clarivate kiado kereshetd publikacos
adatbazisa

YLD Years Lived with Disabality — rokkantsaggal €It évek
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Bevezetés

A bevezetésben roviden szeretném leirni a témaval és kutatdssal kapcsolatos személyes

indittatasomat.

Az orvosegyetem elvégzését kovetden klinikusként kezdtem dolgozni, azonban a kutatas,
azon belill is a molekuldris biologiai és genetikai problémdk foglalkoztattak. Fiatal
klinikusként volt lehet6ségem megtapasztalni, hogy mit is jelent olyan adatokkal
dolgozni, amelyek az emberi létezés legalapvetobb informacidit hordozzak, €s mit is
jelent az, ha az adatok jok, és abbdl helyes kovetkeztetést vonunk le, és ezzel jarulunk
hozza egy betegség okanak kideritéséhez €s a beteg gyogyitasdhoz. Az elsd tudomanyos
kozleményeim ezen a teriileten sziilettek, az akkor még gyerekcipdben jard polimeraz-
lancreakcid (PCR — Polymerase Chain Reaction) modszertan hasznéalatdval genetikai
polimorfizmus vizsgalatokat végeztiink kiilonb6z6 betegcsoportokban (Csaszar et al.,
1997; Szalai et al., 1999; Szombathy et al., 1998). Ennek az iddszaknak kiilonlegessége
volt, hogy még sem a GDPR, sem a kiberbiztonsag még fogalom szintjén sem volt ismert.
Viszont mar a legérzékenyebb adatokkal, a betegek genetikai adataval lehetett dolgozni

abban az idoben is.

Azt is volt lehetdségem megtapasztalni, hogy mit jelent ennek az ellenkezdje: vagyis, ha

rosszak az adatok, és az milyen tévutra vezethet.

A klinikusi munkat kdvetden az egészségligyi szervezetek €s rendszerek szervezésével,
fejlesztésével talalkoztam. Vezet6éi munkam soran az egyik legnagyobb kihivéassal 2010-
et kovetden szembesiiltem, amikor az Eurdpai Unid altal tarsfinanszirozott projektek
fejlesztését kellett elokésziteni, errdl donteni kellett, illetve a projekteket kellett nyomon
kovetni és a sikeres végrehajtasukat timogatni. Ebben kiemelt helye volt az egészségiigyi
digitalizacios projekteknek, amely alapjan akkor még csak sejteni lehetett, hogy ez lesz
az a teriilet, amely adat és informéaciovédelmi szempontbol talan a legizgalmasabb lesz.
Ennek oka részben az, hogy ezek az adatok kozvetlenill az ember gydgyitasaval, az
emberi élettel vannak dsszefiiggésben, masrészt pedig az a tény, hogy az elmult tobb mint
tiz évben mind Magyarorszdgon, mind vildgszerte robbanésszerti fejlodés zajlott le. A
fejlesztési teriileten, kiillondsen a digitalis egészségiigy teriiletén kapott impulzusok

alapvetden befolyasoltak a gyakorlatkdzponti tudomanyos érdeklédésemet.
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A fentiek mellett szintén meghatarozé volt az, hogy az Egészségligyi Menedzserképzd
Ko6zpont nemzetkozi egyiittmiikddéseinek is kdszonhetden 2020 ota kiilsé szakértdje
vagyok az Institute for Health Metrics and Evaluation (IHME) altal vezetett
egylittmiikodésnek, amelyben szintén lattam és latom, hogy milyen jelentdsége van az
adatok mindségének. Ennek pedig az egyik alapvetd feltétele az adatbiztonsag. Tobb
olyan publikacidba is bekapcsolddhattam, amelyek a korabbi klinikusi érdeklddésemre
épiilnek, azonban inkabb rendszerszintli elemzéseket tesznek lehetdvé: elsésorban azért,
mert jelentds nemzetkozi egyiittmiikddés révén nagy mennyiségii adat elemzésére van
lehetdség. Ezek az elemzések értelemszeriien az egészségiigyi rendszerek szervezéséhez
adnak megfeleld hatteret, alapot. Ezen munkak koziil a legutobbi publikaciot emelem ki,
amely kapcsoldédik a korabbi klinikusi munkamhoz is és az egyik leggyakoribb
vérképzOrendszeri eltéréssel, a vérszegénységgel foglalkozik (GBD 2021 Anaemia
Collaborators, 2023).

A kutatas a vérszegénység (anaemia) globalis terheit vizsgalta, bemutatva a prevalenciat,
a betegséggel eltoltott évek szamat (YLDs — Years Lived with Disability), és a
vérszegénység mogott allo okok trendjeit 204 orszagban ¢s teriileten 1990 és 2021 kozott.
2021-ben a vérszegénység globalis prevalencidja minden korosztalyban 24,3% volt, ami
1,92 milliard esetet jelent, szemben a 1990-es 28,2%-0s prevalenciaval és 1,50 milliard
esettel. Nagy valtozasok torténtek a vérszegénység terheiben az életkor, nem és foldrajzi
helyzet alapjan, kiilonosen az 5 év alatti gyermekeket, a néket, és a szubszaharai
Afrikaban és Dél-Azsidban talalhatd orszagokat érintve. A fentick miatt kimondhato: a
vérszegénység tovabbra is jelentds globalis egészségiigyi kihivast jelent, allando
egyenldtlenségekkel az életkor, nem ¢és foldrajzi hely szerint. Ezek és a mogottes okok

alapjan célzott, helyi egészségiigyi beavatkozasokra van lehetdség.

A fent vézolt, az egészségligyi adatokra és a digitalis egészségiigyre épiild érdeklodést
befolyasolta az a kornyezeti tényezo, hogy a vilaghalo elterjedésével, a gyogyitast segitd
eszk6zok halozatba kapcsolodasaval hirtelen minden sokkal kitettebb lett a kiilsd
kornyezeti, elsésorban a vilaghalo veszélyeinek, fliggetleniil attél, hogy egy kodirassal
probalkozo fiatalrol, esetleg egy szervezett, vallalatszertien miikodo biindzdi csoportrol,
vagy éppen a jelentds eréforrassal rendelkezo, allamilag tamogatott hackercsoportokrol

van-e szo0.
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Ertelemszertien adodott az a felismerés, hogy a XXI. szadzadban a gyogyitas
szabadsaganak ¢és lehetdségeinek, valamint a betegek biztonsaganak megdrzése
érdekében foglalkozni kell a digitalisan keletkezd adatok védelmével, ezzel segitve a

beteget, az orvost és szakdolgozoét illetve az egészségiigyi intézményeket és rendszereket.

Mint volt klinikus, igy kotelezOdtem el az egészségiigyben keletkezd, illetve az
egészséggel kapcsolatba hozhat6 adat és informéciovédelem teriiletén, és lett az

egészségligyi kiberbiztonsag a kiemelt kutatasi tertiletem.
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1. Probléma meghatarozasa

1.1. Fontosabb fogalmak az egészségiigyi kiberbiztonsag teriiletén
A dolgozat érdemi targyalasa eldtt néhany, a teriilethez kapcsolodd fogalmat érdemes
tisztazni, illetve szeretném leirni, hogy milyen kontextusban hasznaltam ezeket.

Az egészségligyi rendszer fogalmat altalaban az egészségiigyi szolgaltatasokat nyujto

intézmények, szervezetek és szakemberek Osszességének nevezik, beleértve a koz- és
magantulajdont egészségligyi szolgaltatokat, a kormanyzati és nem kormdanyzati
szervezeteket, valamint az egészségiigyi oktatdsi intézményeket. Ezt a WHO (World
Health Organization) 2000-ben adott meghatarozasa alapjan hasznalom (World Health
Organization, 2000).

Egészségiigyi digitalizacié és digitalis transzformacid fogalmat egyarant hasznidlom a

dolgozatomban. Digitalis transzformdcio alatt az egészségligyi rendszer digitalis
atalakuldsat értjilk, amelynek sordn a technologiai lehetOségeket és képességeket
hasznaljuk fel az egészségiigyi rendszer javitdsa érdekében (pl. hozzéaférés,
eredményesség, hatékonysag), ¢és amelynek végsd célja a tarsadalmi valtozasok
tamogatasa, illetve a tarsadalmi hasznok novelése (Bloomberg, 2018). Az egészségiigy
digitalis transzformacidja kapcsan az adatok jelentdségre utal az az elnevezes, amelyben

az adatvezérelt egészség (,,data driven health”) fogalmat hasznaljak egyre kiterjedtebben.

Ez alatt az adatok masodlagos (nem gyogyitas érdekében torténd) felhasznalasat és ezekre
épiilé dontéseket értlink.

A kibertér, mint fogalom a milt szdzad 80-as éveinek ,,science fiction” irodalmaban jelent
meg. A kibertér sz6 a kibernetika és a tér szavak Osszeolvadasabol alakult ki. Nem is
hinnénk, hogy egy szépirodalmi mii az alapja a napjainkban olyan széles korben hasznalt
fogalomnak: William Gibson ,,Burning Chrome” (1982) cimii novellajaban hasznalta ezt
a szot. A kezdeti szépirodalmi leirds egyre elterjedtebb lett, és késObb elsdsorban a
szdmitastechnikaban és a hadtudomanyokban hasznaltak kiterjedten a fogalmat (Gémes,
2018). Ebbdl a szobol (,,cyberspace”) szamos mas szo, illetve fogalom is ered. PL. a
kiberbiztonsag értelemszeriien a kibertér biztonsagat jelenti.

A ,hacker” szot olyan személyre hasznaljuk, aki szadmitdgépes rendszerekben
jogosulatlanul fér hozza adatokhoz (a rendszer miikddését jellemzd ,,machine data”- hoz

vagy akéar az alaptevékenységhez kapcsoloddan keletkezd ,business data’-hoz),
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elektronikus informaciokhoz, vagy éaltaldban a rendszerekhez, ezaltal kontrollt,
feliigyeletet gyakorol a rendszer miikodése felett. Ezt a rendszerek ,,feltorésével” éri el,
igy a szonak szinonimaja, kicsit kevésbé hétkdznapi szohasznalatban a ,,cracker” is. A
,hackerek” az informatikai ismeretek mellett gyakran hasznalnak olyan, a személyt
befolyasold eszkdzoket, amelyek révén a felhasznaloktol csalnak ki személyes, vagy
hozzaférési, esetleg miszaki adatokat, ezaltal megkonnyitve a rendszerekbe torténd

bejutast. Ezt a jelenséget pszicholdgiai befolyédsoldsnak (,,social engineering”,

pszichologiai manipulacio) nevezi az informacidbiztonsagi szakirodalom (Krasznay &
Hamornik, 2018).

Fontos tisztazni azt is, hogy mi a kiilonbség az adatvédelem, informacidbiztonsag és a
kiberbiztonsag kozott, annak ellenére, hogy a koznapi beszédben, de gyakran még
tudomanyos kdznyelvben is egyenértékiien hasznaljuk ezeket.

Az adatvédelem fogalma alatt — az elnevezésnek megfelelden - az adatok védelmét értjiik,
a véletlen vagy szandékos hozzaférés, valtoztatas, nyilvanossagra hozatal €s torlés ellen.
Napjainkban ennek biztositasara legfontosabb az a jogi eszkoztar, amelyet a GDPR

biztosit. Az informaciobiztonsag fogalmaval pedig az informécios rendszerek biztonsagat

értjiikk, amelyek az adatokat taroljak és feldolgozzak. Ebbe beletartoznak a hagyomanyos,
analog (pl. papiron tarolt adatok és informaciok) és az elektronikus, digitalis rendszerek
(pl. digitalis alkalmazéasokban, adatbézisokban tarolt) is.

A kiberbiztonsdg fogalma alatt az interneten és mas haldzatokon keresztiil jelentkezd
biztonsagi kihivasokat értjlik, beleértve a kibertdimadasokat, a virusokat, a rosszindulatt
koédokat és szoftvereket, az adathaldszatot (,,phishing”) és a zsarolovirus tdmadasokat
,ransomware”). A kiberbiztonsag megjelenésének legfontosabb katalizatora a haldzatok,
elsOsorban az internet megjelenése volt (Antunes et al., 2021).

A doktori értekezésemben Magyarorszag Nemzeti Kiberbiztonsagi Stratégidja (2013)
cimli dokumentumban talalhat6 értelmezést hasznalom, leginkabb mert ez a legszélesebb
értelmii és polgari felhasznalasi céllal is jol értelmezhetd definicidja mind a kibertérre,
mind annak biztonsdgara vonatozéan: ,,A kibertér globalisan &sszekapcsolt,
decentralizalt, egyre novekvd elektronikus informacids rendszerek, valamint ezen
rendszereken keresztiil adatok és informacidk formajaban megjelend tarsadalmi és
gazdasagi folyamatok egylittesét jelenti. Magyarorszag kibertere a globalis kibertér

elektronikus informacidés rendszereinek azon része, amelyek Magyarorszagon
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talalhatoak, valamint a globalis kibertér elektronikus rendszerein keresztiil adatok és
informaciok formajaban megjelend tarsadalmi és gazdasagi folyamatok koziil azok,
amelyek Magyarorszagon torténnek vagy Magyarorszagra iranyulnak, illetve
amelyekben Magyarorszag érintett.” (Magyarorszag Kormanya, 2013).

Mint latjuk a kibertér alapvetden egy globalis fogalom, amely sem szektoridlis, sem
orszaghatdrokkal nem rendelkezik. Ezért onmagaban az egészségiigyi kibertér is nehezen
lehatarolhatd, azonban ha az egészségiiggyel kapcsolatban hasznéljuk a kibertér
fogalmat, akkor ezalatt kell érteniink az egészségiigyi ellatorendszer teljes spektruméanak
elektronikus infokommunikéciés tdmogatdsdhoz sziikséges fizikai ¢és virtualis
kornyezetet, az abban keletkezd, tarolt, feldolgozott €s megsemmisitett elsddleges (nyers)
¢s feldolgozott adatokat és informdacidkat, valamint minden ezekhez kapcsolddod
tevékenységet, folyamatot €s szereplot.

Roviden 0Osszefoglalva: az adatvédelem foglalkozik az adatok védelmével, az
informaciobiztonsag foglalkozik az informéciok és informacidés rendszerek
biztonsagaval, és a kiberbiztonsdg foglalkozik az interneten és mas halozatokon
jelentkezd biztonsagi kihivasokkal.

A kritikus vagy létfontossagu infrastruktura, mint fogalom az utébbi idében keriilt a

kozéppontba. Ebben jelentds szerepet jatszott az, hogy a COVID-19 pandémia, vagy
éppen az orosz-ukran haboru alatt a mindennapjainkat is érintden tapasztaltuk meg, hogy
vannak olyan infrastrukturdk vagy szolgéltatdsok, amelyek a XXI. szazadi modern
tarsadalmak létezéséhez sziikségesek, és ezek miikodésének karosoddsa vagy kiesése
komoly tarsadalmi, politikai kockazatot jelent biztonsagi vagy éppen politikai stabilitasi
szempontbol. Az egészségiigyi rendszerek, intézmények, szolgaltatasok ilyen korbe
tartoznak (Bognar & Bonnyai, 2019). Ezt a fogalmat a dolgozat jelentdsége miatt, kiilon
fejezetben (1.2) targyalom.

Végiil néhany olyan fogalom, kifejezés, amely a dolgozatban gyakrabban eléfordul, és
kozvetleniil a kiberbiztonsag sziikebb témateriiletéhez tartozik.

Zsaroldvirusnak nevezziik (,,ransomware”) azokat a rosszindulati koédokat (digitalis
virusok), amelyek akadalyozzak az adatokhoz torténd hozzaférést, és csak akkor teszik
elérhetévé azokat, ha a tamadok kérésének eleget tesznek. Altaldban digitélis pénzt,
kriptovalutat kell fizetni a felold6 kulcsért. Az adathalaszat (,,phishing”) egy olyan csalasi

forma, amelynek soran az kiszemelt aldozattdl megszerzik a személyes adataikat,
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jelszavakat, hozzaféréseket, ¢és ezek segitségével jarnak el az aldozat nevében. Végiil
érdemes még megemliteni a kifejezetten egészségiigy specifikus kifejezést, amely
elsdsorban a kozeljovo legnagyobb kihivasat jelenti az egészségiigyi kiberbiztonsag

teriletén. Ez az Internet of Medical Things (orvosi dolgok internete), amely a dolgok

internetébdl (Internet of Things) jott l1étre, és azokat a halozatba kapcsolhatd eszkdzok
Osszességét jelenti, amelyek valamilyen mddon az egészséglinkhdz, jol-1étiinkhoz
kapcsolodoan automatikus adattovabbitasra és feldolgozasra képesek, ezzel segitve egy-
egy orvosi vagy ¢letmdddal kapcsolatos dontést. Leegyszeriisitve ez a haldzatba kotott

orvosi eszkozoket (,,medical device”) jelenti.

1.2. Az egészségiigy, mint kritikus infrastruktira

A szakirodalom és a hazai jogszabalyi kdrnyezet alapjan az egészségiigyi intézmények
az un. kritikus infrastruktirak koz¢ tartoznak (a kritikus vagy létfontossagt infrastruktura
fogalmat az 1.1 alfejezetben emlitettem). Definicio szerint: ,kritikus infrastrukturanak
mindsiilnek azon halézatok, erdéforrdsok, szolgéltatdsok, termékek, fizikai vagy
informaciotechnologiai rendszerek, berendezések, eszkozok és azok alkotd részei,
melyek mukodésének meghibasodasa, megzavardsa, kiesése vagy megsemmisitése,
kozvetleniil vagy kdzvetetten, d&tmenetileg vagy hosszitavon stlyos hatast gyakorolhat az
allampolgérok gazdasagi, szocidlis jolétére, a kozegészségre, koOzbiztonsagra, a
nemzetbiztonsagra, a nemzetgazdasag és a kormanyzat miikodésére” (Bognar & Bonnyai,
2019).

A fentiek szerint azokat a létesitményeket, szolgaltatasokat, informacios rendszereket és
azok alkotoéelemeit foglalja magéaban, amelyek nélkiilozhetetlenek az alapvetd
szolgaltatasok folyamatos fenntartasahoz és a tarsadalmi feladatok ellatdsdhoz. Ezen
infrastruktirdk elemei sok esetben halozatokba szervezddnek és ebben a halézatban
mukodnek. Tipikus példa erre a kozlekedési vagy éppen a villamos héal6zatok rendszere
(Szdcska et al., 2019). Ezek meghibasodasa, miikodésiik zavara vagy korlatozasa, illetve
teljes megsziinése jelentds karokat okozhat az adott teriilet miikodésében és a lakossag
ellatasaban, kiilondsen akkor, ha a probléma nagyobb teriileti vagy idobeli kiterjedésii. A

kritikus infrastruktira jellemzo6it a 1. dbra mutatja be.
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1. abra: A kritikus infrastruktura jellemz6i (Bognar & Bonnyai, 2019)

Az, hogy egy egészségiigyi ellatast végzo intézmény, a lakossag egészségi allapota
szempontjabol kulcs vagy kritikus fontossagu, konnyen belathatd. Képzeljiink el egy
olyan helyzetet, amikor egy beteget beutalnak egy nagyobb, példaul megyei korhéaz
stirgdsségi osztalyara, és az érkezésekor kideriil, hogy az alapvetd diagnosztikai
vizsgalatok, mint példaul a laborvizsgalatok vagy a képalkotd eljarasok, nem végezhetok
el. Emiatt a beteg ellatasa ellehetetleniil. Az egység miikodése egy korabbi informatikai
rendszerhiba kovetkeztében all le, mivel egy behatolds vagy kibertamadas soran az
adatokhoz vald hozzaférést zaroltdk vagy titkositottdk. A 1étfontossagu fajlok és
informaciok hianya megbénitja a diagnosztikai és terapias dontéseket, ellehetetlenitve a
stirgdsségi ellatast, illetve ezen keresztiil az egész korhaz, vagy akar egy egész megye
betegellatasat.

Hasonl6 esetek a valosagban is eléfordultak. Egy példa erre a 2019 szeptemberében az
Egyesiilt Allamok kozépsé részén taldlhato Campbell County Health egészségiigyi
kézpontban tortént incidens, amely 20 korhazat érintett. A tdmadas kovetkeztében a
koérhazak kénytelenek voltak a betegeket egy koriilbeliil 100 kilométerre 1évé masik

egészségiigyl intézménybe irdnyitani, mivel szdmos diagnosztikai eljaras, kiilonosen a
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laboratoriumi szolgaltatdsok, nem miikodtek. Az adatvisszaallitdis és a korhazak
mukodésének teljes helyreallitasa 17 napot vett igénybe. Az eset hatterében egy
zsarolovirus-tdmadas 4llt, amely sulyosan megzavarta az intézmények miikodését
(Janofsky, 2019).

Emlitésre mélt6 még az a 2020 6szén Németorszagban tortént egyetemi klinikai
stirgdsségi kozpontban bekdvetkezett zsarolovirus tdmadas, amely miatt a betegeket nem
tudtdk fogadni, a miikodés ledllt, és a siirgds ellatast igényld beteget egy kb. 40 km-re
levé varos hasonlo ellatast ny(jtdo intézményébe kellett iranyitani. A beteg szallitas
kdzben meghalt, ami miatt a német hatdsagok ismeretlen tettes ellen feljelentést tettek.
Ez volt az els¢ ilyen nyilvanossagra keriilt eset, ahol a zsarolovirus tamadas, a miikodeési
probléma és a tartds egészségkarosodas kozott ok-okozati Osszefliggést vélelmeztek
(Bundesamt fiir Sicherheit in der Informationstechnik (BSI), 2020).

A kritikus infrastruktardk védelmét a legmagasabb szintli technologiai képességekkel ma
mar tudjak védeni (pl. mesterséges intelligencia eszkzok), azonban az emberi tényezd
¢s befolyasolhatosag (,,social engineering”) még mindig meghatirozé és fontos (Fausto
et al, 2021). A fentieck miatt ezen infrastrukturak esetében, kiilonosen az

informaciobiztonsag teriiletén specidlis képzések sziikségesek (Palicz & Jod, 2020)

1.3. Az egészségiigyi rendszer digitalis atalakulasa

Az egészségligy az egyik olyan 4gazat, amelynek digitalizicioja ¢és digitalis
transzformdacidja az elmult évtizedekben, de kiilondsen az elmult években jelentdsen
elére tort. Manapsdg szinte minden, az egészségiigyben hasznalt eszkoz digitalisan
miikodik, és ennek kovetkeztében jelentés mennyiségli, konnyen tarolhatd és
feldolgozhato adat keletkezik (Frisinger & Papachristou, 2024).

Ma mar olyan hagyomanyos orvosi tevékenység, mint pl. a hallgat6zas (,,auscultatio’)
kivaltasara is fejlesztések torténnek. A fonendoszkdp és az emberi fiil szerepét egyre
inkabb atveszi az orvos zsebében levd okostelefon, illetve az abba beépitett mikrofon és
kamera, valamint a hattérben futd mesterséges intelligencia alkalmazéasok (Diaz, 2022).
Ezek a valtozasok gyokeresen atalakitjak nemcsak a hagyomanyos orvosi/egészségiigyi

dolgozoi feladatokat, hanem az egészségligyi ellatd rendszerre is diszruptivan hatnak.
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A digitalis transzforméacié az orvoslas szinte valamennyi teriiletét érinti. Erdemes
kiemelni azt, hogy ez megjelenik a diagnosztikus folyamatok képalkotd eljarasaitdl a
laboratériumi medicinan keresztiill a terapids teriiletekig, vagy éppen a klinikai
gyogyszerfejlesztési €s vizsgalati folyamatokat is nagymértékben tudja tdamogatni (Inan
et al., 2020; Mitchell & Kan, 2019). Az egészségiigy atalakulasa olyan konvencionalis
tertileteket is érint, mint az emberi magatartassal foglalkozé tudoményteriiletek, vagyis a
mentalis egészségiligy vagy éppen a pszichiatria (Bucci et al., 2019; Roth et al., 2021).

A digitalizaci6 soran keletkez6 adatok mennyisége (errdl a kdvetkezo fejezetekben is lesz
bdvebben sz0) teremti meg — mas tényezok mellett —az alapjat a mesterséges intelligencia
széles korti elterjedésének az egészségligyben. Az ember-gép egylittmiikodése
rendszerszinten is hozzajarulhat az egészségiigyben a hozzaférhetdség, a mindség,
betegbiztonsag, hatékonysag és eredményesség javitasdhoz (Chen & Decary, 2020).
Kiilon ki kell emelni, hogy a mesterséges intelligencia biztonsagos hasznalatanak talan
az egyik legfontosabb feltétele, hogy olyan hiteles adatokbol felépiild adatbazisok
keletkezzenek, amelyek képesek biztositani az adatok bizalmassagat, sértetlenségét és
rendelkezésre allasat (magyar szavak kezddbetliibdl BSR, az angol mozaikszo, amelyet
az informaciobiztonsag teriiletén is hasznalnak CIA az aldbbi elnevezésekbdl adodik:
confidentiality, integrity €s accessibility) (Ellahham et al., 2020). Ezek jelentdségérdl a

késdbbiekben részeletesen fogok szolni.

Az egészségligy digitalis atalakulasanak sikere szempontjabol kritikus fontossagu a
szereplok megfeleld6 kommunikacidja €és egyiittmiikodése. Az iizleti életben szdmos
teriileten definialtdk a digitalis tizleti Okoszisztéma fogalmat, amely alatt azt a
kollaborativ kornyezetet értik, amelyben a szereplok kolesonds fliggdségen alapulo, de
mégis egylittmikodod tevékenysége teremt értéket, és ebben a digitalis kornyezet
(szemben az egyszer( lizleti 0koszisztémaval) kiemelt szerepet jatszik (Senyo et al.,
2019).

Ennek az atalakuldsnak fontos eredménye lesz, hogy az ellatorendszerrel kapcsolatos
eddigi elképzeléseink atalakulnak, a hagyomanyos ellatorendszeri struktira felbomlik és
egyre inkabb uj digitalis ellatasi modellek mentén fog szervezddni az egészségligy. Erre

mar tobb terlileten is vannak kezdeményezések, részint betegség alapon (pl. diabetes
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mellitus) (Ellahham, 2020; Nomura et al., 2021) vagy éppen egy-egy orvosi szakteriilet
kapcsan (pl.: szemészeti ellatasok) (Tham et al., 2022).

Ennek fontos feltétele, hogy az dkoszisztéma minél pontosabban leirasra kertiljon, az
elemek, a folyamatok ¢és a betegek, illetve tarsadalom szamara értéket teremtd képességek
meghatarozasa mellett torténjen meg a szereplok érdekeinek azonositasa, vagy éppen az
az egyuttmiikodések alapja is keriiljon meghatarozasra.

Ugyanilyen kulcsfontossagu, hogy az ember-gép kapcsolat mind a betegek, mind a benne
dolgozdk viszonylataban meghatarozasra keriiljon, illetve ezeket finoman hangoljuk,
hogy az ellatoszemélyzet-betegek/ligyfelek és a technologia megfeleld kapcsolata épiiljon
ki. Ebben kulcsfontossagi, hogy megfelelé ismeretekkel ¢és képességekkel
rendelkezzenek a rendszer szerepldi, amelyek a digitalis kdrnyezet miatt Gijfajta tudast és
készségek fejlesztését jelenti. Ennek egyik fontos komponense a kiberbiztonsagi
ismeretek és képességek fejlesztése, amelyhez a szereplok alapvetd ismereteinek és
attitidjeinek megismerése sziikséges (Vuorikari et al., 2016).

A digitalizéciés atalakulassal foglalkozé irodalmak és koncepciok kiemelik, hogy az
emberi tényez0 milyen fontos a digitalizaci6 adta lehetdségek kihasznéldsa kapcsan
(Nadkarni & Priigl, 2021). Ez az emberi tényezd azonban nemcsak lehetdségeket hordoz
magaban, hanem sajnos olyan veszélyekkel ¢€s kockazatokkal is jar, amely csokkenti a
biztonsagot és bizonyos helyzetekben akar veszélyt is jelent a digitalizacié 4ltal hordozott
biztonsagi kockazatok fel nem ismerése. A fejlett technoldgiai képességek ellenére az
emberi tényezé még mindig 39%-ban szerepel a biztonsagi kockazatok kozott, és a
sikeres kibertamadasok 95%-ban valamilyen emberi hiba ismerheté fel, leginkabb
biztonsagtudatossagi problémak (Alsharif et al., 2021).

A digitalizécios folyamatok kapcsan figyelembe kell venni azt a tényt, hogy az elmult
években zajlo COVID-19 pandémia, ¢és annak jarvanyhullamaihoz kapcsolédo
tavolsagtartasi kényszerintézkedések sok esetben felgyorsitottdk — mas szektorokhoz
hasonldéan - az egészségiigyon belilli digitalizacios 1épéseket is. Igy volt ez
Magyarorszagon is, ahol a 2020-as elsd és masodik hulldmban szamos olyan, els6sorban
a telemedicina lehetdségeit kihaszndlo intézkedés tortént, amelyek sz6 szerint
kikényszeritették a rendszer, a benne dolgozok és a betegek részérdl is a rendelkezésre
allo technologiai lehetdségek hasznélatat és mindennapi gyakorlattd tételét (Gyorfty et

al., 2020).
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Az elmult iddszak valtozasai kovetkeztében az egészségiligyi ellatérendszerek
fenntarthatésaga veszélybe keriilt, szamos 0j kihivas is megjelent, és a komplex
problémakra (Szocska et al., 2005) a digitalizaci6 segithet megoldast talalni.

Az egészségiigyi és kapcsolodod szocidlis ellatorendszerek radikalis Gjraszervezésére van
sziikség, amelyben a digitalis technoldgidk az eredményesebb, hatékonyabb, és jobb
egészség-kimenetek biztositdsaval tudnak hozzajarulni a kihivéasok lekiizdéséhez. Ilyen
jellegi lokalis, radikalis folyamat—ujraszervezésre (BPR, Business Process
Reengineering) sajat munkam soran is voltak kezdeményezések (Palicz et al., 2003),
ugyanakkor az egészségligy sok évvel le van maradva més szektorokhoz viszonyitva az
informacios technologidk bevezetése ¢€s kiterjedt hasznalata tekintetében.

Az Eurdpai Union beliil az egészségpolitikai és ehhez kapcsoloddan az egészségiigyi
fejlesztések tagallami hataskorbe tartoznak, amely miatt a tagadllamok 6nélldan, és aktivan
épitették ki a nemzeti alapii e-egészségiigyet. Azt ki kell emelni, hogy a digitalis
egészégiigyi fejlesztések tilmutatnak az eszkozok és technologidk beszerzésén vagy
fejlesztésén. Az e-egészségiigy kialakitasa kapcsdn olyan atfogd fejlesztésekre van
sziikség, amelyek soran 4t kell alakitani a szervezeti folyamatokat, strukturakat é€s
szerepeket, figyelembe véve a valtozd jogszabalyi kornyezetet. Emellett kiemelt
jelentésége van az emberi tényezOnek, vagyis a betegek és az egészségiigyi dolgozok
igényeinek és képességeinek, amelyekhez megfeleld tovabbképzésekkel és human
erdforras fejlesztéssel kell igazodni.

Fontos kiemelni, hogy a WHO a digitaliz4cidt olyan lehetdségnek tekinti, amely segit az
altalanos egészségbiztositds kiterjesztésének és fenntarthatosaganak biztositdsdhoz
(World Health Organization, 2019)

A WHO 2020-ban elfogadott és kozzétett digitalis egészségiigyi stratégidja mérfoldkonek
szamit, hiszen hossza tava célokat és részletes cselekvési tervet hataroz meg ezen a
teriileten (World Health Organization, 2020). A digitalizacié kapcsan a WHO is
felismerte, hogy a kiberbiztonsag milyen jelentdséggel bir. Ezt mutatja a WHO
fels6vezetésének 2022 oktober végi szakértéi anyaga: az adgazaton beliili digitalizacid
eloretorésével a biztonsadg érdekében erdfeszitéseket kell tenni, €s ennek érdekében
koordinalt cselekvésre van sziikség (CEB United Nation System, 2022).

Az Europai Bizottsag 2004-ben jelentette meg az els6 e-egészségiigyi cselekvési tervet,

amelyet 2012-ben Ujitott meg (Eurdpai Bizottsag, 2012). Ebben meghataroztak azokat a
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kereteket is, amelyek biztositjdk a Bizottsdg és a tagdllamok szamdara a koordinalt
szakpolitikai fellépést. A magyar elnokség idején, 2011-ben tartotta elsd iilését az e-
egészségligyi munkacsoport (,,EU Task Force on eHealth”), amelynek feladatai kozé
tartozott, hogy megvizsgalja és ajanlasokat fogalmazzon meg annak érdekében, hogy
Eurépa 2020-ra minél nagyobb mértékben kihaszndlja az e-egészségiigy lehetdségeit
(European Comission, 2012). Az Eurdpai Bizottsag ramutatott, hogy az egészségligyi
rendszerek reformjanak egyik kulcsfontossagu eleme a digitalis technologiak széles kor

bevezetése ¢és alkalmazasa (Eurdpai Bizottsag, 2014).

1.4. A digitalis okoszisztéma

Ugy tiinik, hogy a "digitalis 6koszisztéma" kifejezés eredetének vagy a kifejezés részletes
torténeti hatterének megtaldlasa a rendelkezésre 4ll6 tudomanyos irodalomban
meglehetdsen kihivast jelent, és nincsenek kozvetlen hivatkozéasok, amelyek kifejezetten
Azonban valdszinii, hogy a "digitalis 6koszisztéma" kifejezés a "vallalati 6koszisztéma"
sz¢élesebb koncepcidjabol fejlodott ki, amelyet James F. Moore alkotott meg 1993-ban és
publikélt a Harvard Business Review-ban. Moore alapvetden a verseny szempontjabol
értelmezte és elemezte az 6koszisztémat, azonban a bioldgiai rendszerekhez hasonldan itt
a kapcsolodéds és egymasra utaltsag is nagy jelentdségli. Az Okoszisztéma jelenti a
digitalis kornyezettel és egymassal dsszekapcsolt kiillonb6zo entitdsokat, mint példaul
vallalkozasok, fogyasztok és technologidk, amelyek nemcsak kapcsolodnak, hanem

interakcidba is 1épnek egymassal (James F. Moore, 1993).

A "digitalis 6koszisztéma" kifejezés egy integralt és dsszekapcesolt haldzatot jelol, amely
vallalatokat, embereket, folyamatokat ¢&s technologidkat foglal magaban, és
egylittmiikodnek egymadssal egy kozos cél vagy érték létrehozéasa érdekében. A digitalis
Okoszisztéma szemlélete lehetévé teszi a résztvevok szaméra, hogy rugalmasan és
hatékonyan alkalmazkodjanak a piaci valtozasokhoz, eldsegitsék az innovaciot, €s értéket
nyujtsanak a felhasznaloknak vagy tigyfeleknek. Ebben az 6koszisztéméban az adatok és
informaciok szabadon aramlanak a rendszeren beliil, lehetdvé téve a résztvevok szamara,
hogy informalt dontéseket hozzanak, és jobban alkalmazkodjanak az 0j kihivasokhoz és

lehetdségekhez.
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A digitalis technologidkat a szervezetek kiilsé tényezdjeként tartjdk szamon, amelyek
erositik a kiilonbozo 6koszisztéma-szereplok kozotti kapcsolatokat, €s megvaltoztatjak
azok interakciojanak természetét. Egy tanulmany (Zhang et al., 2023) 2001 és 2018
kozotti adatokat dolgozott fel 101 orszagbol a digitalis technologia vallalkozasra
gyakorolt hatdsdnak elemzésére. Az eredmények pozitiv dsszefiiggést mutattak a digitalis
technologia szintje €s a nemzeti vallalkozoi 6koszisztémak kimenetele kozott, kiillondsen
a tdmogatd kulturdju, magas mindségli intézményekkel és jol fejlett szolgaltatasi
iparagakkal rendelkez0 orszagokban.

Az egészségligy esetén nem egyértelmli, hogy pontosan mit is értiink digitalis
egészseégligyl 0koszisztéma alatt. Egy 2021-ben megjelent tanulmény (Benis et al., 2021)
két koncepcionalis keretet javasol a digitalis egészségligyi 6koszisztémak megértéséhez:
az Egy Egészség (One Health) és a digitalis egészség. Harom perspektivat vesznek
figyelembe: az egyéni egészséget €s jolétet, a népességet és a tarsadalmat, valamint az
okoszisztémat. Az ot dimenzid6 a kovetkezOket foglalja magédban: polgarok
elkotelezettsége, oktatds, kornyezet, emberi és allatorvosi egészségligy, valamint az
Egészségligyi Ipar 4.0.

A ,One Digital Health” célja, hogy digitalisan atalakitsa a jOovO egészségiigyi
Okoszisztémait, egy olyan rendszerszintii egészségiigyi és ¢lettudomanyi megkozelités
alkalmazasdval, amely széles kori digitalis technoldgiai néz6pontokat vesz figyelembe
az emberi egészség, az allategészség és a kornyezet kezelése tekintetében. Ez a
megkozelités lehetdveé teszi, hogy megvizsgaljuk, hogyan tudjak a jovo egészségiigyi
informatikusai kezelni az 0j egészségiigyi és ellatasi forgatokonyvek belsd Osszetettségét
a digitalisan atalakitott egészségiigyi okoszisztémakban. A tanulmany szerint a digitalis
egészségligyi miiveltség, a digitalis képességek a megeldzési és egészségmegdrzeési
tevékenységek megértésére és azokban vald részvételre, az Ongondoskodas, és az
egyiittmiikodés a megeldzésben, ellendrzésben és a lehetséges problémék enyhitésében
sziikségesek a rendszerszintli, 6koszisztéma-vezérelt kozegészségligyi és adattudomanyi

kutatasban.
1.5. Az egészségiigyben keletkez6 adatokrol

Az egészségligy digitalis transzformacidja kapcsan fontos kiemelni, hogy az egyébként

is adatgazdag egészségiligyben milyen mértékben novekedett meg az adatok mennyisége.
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Elég csak arra gondolni, hogy pl. egy egyén teljes életutja kapcsan milyen sokféle
szakteriileten és modalitasban keletkezik adat az egészségligyi rendszerben.

Az egészségiigyi adatok definialasat az 1997-es egészségiigyi torvény tette meg. Ez
pontosan meghatarozta, hogy hogyan keletkeznek az egészségligyi adatok, ki tarolhatja,
dolgozhatja fel azokat, és milyen céllal (Magyar Orszaggyiilés, 1997). Ennek 2013-2015
kozotti aktualizaldsa mar az Elektronikus Egészségligyi Szolgaltatasi Tér fogalmat is
bevezette, illetve ezzel kapcsolatosan meghatarozta a digitalisan keletkezd egészségi
adatok utjat és kozponti kezelését is. Az egészségligyi adatok nemzeti felhd
infrastruktirdban torténd tarolasat az Elektronikus Egészségiigyi Szolgaltatasi Tér
(EESZT) 2017. november 1-i elinditasa biztositotta (Németh, 2019). Ugyanezen
jogszabaly 2020-as és 2021-es kiegészitése — reagalva a COVID-19 jarvany teremtette
helyzetre — biztositotta azt, hogy az EESZT-n kiviili adatkommunikécio is megvalosuljon,
illetve jarvanytigyi célbol specialis regiszter késziiljon meghatarozott adattartalommal. A
jogszabaly ilyen rugalmas kezelése biztosithatja azt, hogy a késdbbiekben a kiilonb6zo
forrasbol szarmazo adatok is felhasznalhatok legyenek a kozjo érdekében (Magyar
Orszaggytilés, 1997).

Az egészségligyi adatokhoz kapcsoldddan jelen doktori értekezés tekintetében fontos a
2013-as informacidbiztonsagi torvény is, amely az ,adat” kapcsan az aldbbi
meghatarozast adta: ,,Az adat az informécié hordozdja, a tények, fogalmak vagy
utasitasok formalizalt dbrazolasa, amely az emberek vagy automatikus eszkozok szamara
kozlésre, megjelenitésre vagy feldolgozasra alkalmas, szdmos megjelenési format vehet
fel (példaul: alfabetikus, numerikus, grafikus, képi forma), és amely 0j ismeret forrasa”
(Magyar Orszaggytilés, 2013).

Az egészségiligyi informatikai rendszerekben (HIS — Health/Hospital Information
System) tarolt adatok rendkiviil érzékenyek, hiszen ezekben a paciensek teljes
egészségligyi anamnézise, diagnozisa és kezelése megtalalhat6. Ezért az adatvédelemnek
kiemelt szerepe van az egészségiigyi intézményekben (Kodmon & Csajbok, 2015). Az
Eurdpai Uni6 altal bevezetett Altalanos Adatvédelmi Rendelet (General Data Protection
Regulation, GDPR) 2018. majus 25-t6l Magyarorszagon is szabalyozza a
maganszemélyek adatainak védelmét. Személyes adatnak tekinthetd minden olyan
informacio, amely egy személyt azonosithatdva tesz (kdzvetleniil vagy kézvetve), példaul

személynév, lakcim vagy elektronikus levelezési cim. Ebbe a kategoriaba tartoznak azok
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a vélemények és értékelések is, amelyek alapjan egy adott személy felismerhetd. A
kiilonleges személyes adatok kozé soroljak az egészségiigyi informacidkat, mint a
koreldzmények, zarojelentések, gydgyszerhasznalati és kezelési adatok, illetve a karos
szenvedélyekkel kapcsolatos informaciok, valamint a biometrikus adatokat, példaul a faji
vagy etnikai hovatartozasra €s a szexualis iranyultsagra vonatkoz6 adatokat. Ezeket az
adatokat jellemzden az egészségiigyi szolgaltatok nagy szdmban ¢és altalaban helyben
kezelik, ami kiemelt figyelmet érdemel adat- és informacidbiztonsagi szempontbdl (Kim,
2020). Az ilyen modon tarolt adatok annyira egyediek az adott személyre nézve, hogy
azok alapjan pontosan azonosithatova valik (kiilonosen biometrikus vagy genetikai
adatok esetében) (Mason et al., 2020), illetve az adatok elemzésével a varhato
megbetegedések is josolhatok (prognosztikus, prediktiv értékek és tulajdonsagok) (Frey,
2018). Ezért kiilondsen fontos, hogy a genetikai adatok esetében (pl. egy terhességi
genetikai teszt kapcsan is) kiemelt figyelem legyen az adat- és informéciobiztonsagon
(Tobias et al., 2022)

Magyarorszag egészségiigyi adatadllomanya hatalmas, melynek jelentds része még mindig
papiralapu. Azonban az utdbbi években jelentds eldre 1épések torténtek az adatok
elektronikus tarolasa ¢és feldolgozasa terén. Itt érdemes Ujra kiemelni az EESZT
fejlesztését, amely 2011-ben indult, majd 2017 &szén keriilt bevezetésre az orszadgos
rendszer. Ez mar jelenleg is lehetdséget biztosit az online, valos idejii betegadat-
tovabbitasra, tarolasra, valamint az adatok hozzaférésének jogosultsdgok szerinti
biztositasara, és ezek alapjan a masodlagos adathasznositasra (Németh, 2019).

Az egészségligyi dolgozok kulcsszerepet jatszanak az egészségiigyi adatok
keletkezésének, tarolasanak ¢és feldolgozasanak folyamataban, és jelentds felelésséggel
birnak ezen adatok biztonsadgaért. Az informacidbiztonsag szempontjabdl azonban az
egyes munkakorok és munkakori csoportok feladatai €s feleldsségi korei eltérdek.

A technologiai fejlédés gyorsasaga elképeszté mértékil, szinte naponta jelennek meg 0j
megoldasok, amelyeket nem tudnak kovetni az emberek. Ezért rendszer, csoportos €s
egyéni szinten kell olyan kockazatazonositdé és kezel6 mechanizmusokat kidolgozni,
amellyel azok a csoportok azonosithatok, ahol csoportos vagy egyéni beavatkozas révén

lehetdség van ezek menedzselésére.
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1.6. A biztonsag jelentése a kibertérben

A biztonsag az egyének, kozosségek ¢€s a tarsadalom egésze szempontjabol egy alapvetd
sziikségletként van jelen. Elegend6, ha Maslow piramisara gondolunk: a biztonsag olyan,
a fiziologiai sziikségletek szintje feletti kozvetlen alapvetd tényezd, amely sziikséges
ahhoz, hogy a magasabb szintli sziikségletek (tarsas, megbecsiilés, onmegvalositas) is
megvalosuljanak (Bakacsi, 2015).

A biztonsag olyan éllapotként hatarozhaté meg, amely az érintettek szamara megfeleld
védelmet nyujt, biztositva a zart, atfogd, folyamatos €s a kockazatokkal aranyos
intézkedések érvényesiilését. A biztonsagérzet egyiitt jar a fenyegetés €s a fenyegetettség
érzésének azonositasaval, ezek kockazatanak meghatirozésaval, valamint a megeldzési,
védekezési ¢és helyredllitasi képességekkel (Beaman et al., 2021). A biztonsag tobb
szempontbdl értelmezhetd (pl. politikai, tarsadalmi, gazdasagi, szocialis vagy éppen
egészségbiztonsag), és ez az utdbbi idében egyre komplexebbé valt. Gondoljunk csak
arra, hogy az elmult szadzad soran hogyan valtozott a kozlekedésbiztonsag vagy éppen
egészségbiztonsag fogalma, vagy éppen az értekezés targyat képezo informacidbiztonsag
teriilete.

Hétkoznapi értelemben gyakran egyenértékiien hasznéljuk, azonban mégis fontos
elkiiloniteni az informatikai €s az informacidbiztonsagot. Mig az el6bbi esetben
elsdsorban a szamitogépek biztonsagat értjiik (esetleg halozati biztonsagot is), addig az
informacios rendszerek esetében ,,az informécid bizalmassaganak, sértetlenségének és
rendelkezésre allasdnak megdrzése; tovabba, egyéb tulajdonsdgok, mint a hitelesség, a
szamon kérhetOség, a letagadhatatlansag és a megbizhatdsag szintén ide tartozhatnak”
(Szadeczky & Szdke, 2018). Ertelemszertien idetartoznak akar a papiralapt, vagy éppen
hangalapu adat és informacidhordozok is. Az elektronikus informacidbiztonsag egy olyan
specialis teriilet, amely az elektronikus informéacios rendszerekben tarolt és kezelt adatok
bizalmassaganak, sértetlenségének és hozzaférhetdségének védelmét foglalja magéaban,
biztositva a zart, atfogo, folyamatos és a kockéazatokkal aranyos védelmi intézkedéseket.
A kiberbiztonsdg komplex értelmezését az Amerikai Egyesiil Allamok Kiberbiztonsagi
és Infrastruktiira-biztonsagi Ugynokségének (CISA) definicidja adja meg: ,,azt a komplex
védelmi tevékenységet értjiikk alatta, amely soran biztositjuk a halozatok, eszkdzok és

adatok védelmét a jogosulatlan hozzaféréssel vagy bilindzéssel szemben, valamint az
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informaciok titkossagat, integritasat és elérhetdségét is” (Cybersecurity and Infrastructure

Security Agency (CISA), 2021).

1.7. Biztonsagtudatossag — az emberi tényezo

A Dbiztonsagtudatossag a kibertérben egy olyan allapot, amelyben az egyének és
szervezetek tisztdban vannak a kiberbiztonsagi fenyegetésekkel, kockazatokkal és
azokkal a legjobb gyakorlatokkal és stratégiakkal, amelyek segitségével megvédhetik
magukat és az informaciokat az online térben. A biztonsagtudatossag magaban foglalja
az alapvetd kiberbiztonsagi ismereteket, példaul a jelszokezelést, a kéretlen e-mailek
felismerését, a biztonsagos webbongészeési szokdsokat, az adatvédelmi elvek ismeretét,
vagy néhany alapvetd, az aktudlis trendeknek megfelelé fogalom (jelenleg pl.
zsarolovirus) ismeretét (Daengsi et al., 2022). Emellett a biztonsadgtudatossag azt is
jelenti, hogy az egyének ¢€s szervezetek képesek felismerni és reagdlni a kiberbiztonsagi
incidensekre, valamint ismerik és kovetik a szervezet kiberbiztonsagi iranyelveit és
eljarasait (Husék et al., 2020). A biztonsagtudatossag nem csak technikai ismereteket és
készségeket jelent, hanem egy proaktiv hozzaallast is a kiberbiztonsagi kockéazatok
kezelésére, az allando tanulast és alkalmazkodést az 1) fenyegetésekhez és kihivasokhoz.
A biztonsagtudatossag tobb elemet is magaban foglal:

o Kiberbiztonsagi fenyegetettség érzés: ahhoz, hogy megfeleld érzékenységgel
alljon az egyén a kiberbizonsagi veszélyekhez, a biztonsagérzet fenyegetettségeét
kell éreznie (lasd az 1.6 alfejezetben kifejtetteket)

e Kiberbiztonsagi tajékozottsdg és ismeretek: A személynek tdjékozottnak kell
lennie, és rendelkeznie kell alapvetd kiberbiztonsagi ismeretekkel, példaul a
kiilonb6zé  kiberbiztonsdgi  fenyegetésekrél, a biztonsdgi kockazatok
csokkentésének maodjairdl és a biztonsagi incidensek kezelésérol.

e Kiberbiztonsagi viselkedés: A személynek biztonsagos viselkedést kell
tanusitania a kibertérben, példaul erds jelszavakat kell hasznélnia, rendszeresen
frissitenie kell a szoftvereket és figyelmesen kell kezelnie az online személyes
adatokat. Ezt 0sszefoglaloan biztonsagtudatos viselkedésnek hivjuk.

A biztonsagtudatossagra szamos tényez6 hatassal lehet, de ezek koziil - féleg nemzetkdzi
felmérések alapjan - ki kell emelni a legfontosabb szociodemografiai tényezdket: a nem,

¢letkor, lakhely, iskoldzottsdg fliggvényében vizsgaltak a biztonsdgtudatossagot. Két
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dolgot érdemes kiemelni ezen vizsgalatok kapcsan: 1. amennyiben komplexen vizsgaltak
a biztonsagtudatossagot, akkor jellemzéen nem nagy mintan, hanem gyakran csak néhany
szaz fOn tortént a vizsgalat, ritka az ezer feletti, vagy a tobb ezres minta (Hadlington,
2017) (Nunes et al., 2021) (Gioulekas et al., 2022). 2. nagyobb minta esetében egy-egy
kockézatot elemeztek (phishing), és ebben az esetben volt lehetdség nagymintés vizsgalat
végzésére (Gordon et al., 2019) (Rizzoni et al., 2022). Emellett ezeket a vizsgalatokat az
is jellemzi, hogy egy ,,pillanatképet” rogzitettek, vagyis egyszeri felmérésekrdl volt szo,
€s nem volt jellemz0 a minta vagy a sokasag iddbeli kdvetése.

A szakirodalmi adatok alapjan megallapithatd, hogy a kiberbiztonsaggal kapcsolatos
hianyos ismeretek €s helytelen attitidok jelentds szerepet jatszhatnak a szervezetek és a
maganélet biztonsagi szintjének csokkenésében (Nyikes, 2019; Sasse & Flechais, 2005)
A biztonsagtudatossag  fejlesztése, peéldaul ismeretterjesztés, képzések és
készségfejlesztés altal, jelentdsen hozzajarul az informacios rendszerek biztonsaganak
noveléséhez, nemcsak a munkahelyi kdrnyezetben, hanem az otthoni hasznalat soréan is
(Alahmari et al., 2023). Az ilyen kampanyok, tevékenységek és modszerek tervezésekor
elengedhetetlen figyelembe venni, hogy a célzott egyének vagy csoportok milyen szintli
ismeretekkel ¢és milyen hozzaallassal rendelkeznek az adott problémakér kapcesan
(Oroszi, 2020), ¢és a fejlesztési tervekben a fenti igényeket figyelembe vevo tartalmi és
mobdszertani elemekkel kell a tudatositasi programot megvaldsitani.

Magyarorszagon a Kormany 2018. év végén a 1838/2018. (XII. 28.) Korm. hatarozattal
elfogadta a haldzati és informécids rendszerek biztonsdgara vonatkozo stratégiat,
amelyben mar foglalkoznak a biztonsagtudatossag mérésével, és a mérésekre épiild
fejlesztésével. A dokumentumban megfogalmazasra keriilt egy ,,iranyitasi
keretrendszer”, amelynek egyik eleme a lakossag biztonsagtudatossdganak rendszeres
felmérése.

A korabbi magyar publikdciok mar foglalkoztak a biztonsagtudatossaggal, azonban
sz¢éleskorben, lakossagi felmérés még nem tortént.

A publikaciok koziil kiemelendé egy hazai tanulmdny, amely talan legatfogobban
probalta megkozeliteni a kiilonb6zé demografiai tényezdk és a biztonsagtudatossag
kapcsolatanak vizsgalatat. Nyikes 2019-es doktori értekezésében az emberi tényezdk és
kiberbiztonsag Osszefiiggéseit vizsgalta (Nyikes, 2019). A kutatdsban tobb, mint 1100

résztvevd adatait és valaszait vették figyelembe. A doktori munka keretében végzett
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kutatds eredményeiként megallapitasra keriilt, a felmérésben a valaszadok tobbsége
rendszeresen hasznalja az internetet, és a digitalis kompetencia szintje valtozé a lakohely
¢s az ¢életkor fliggvényében. A fiatalabb korosztalyok (34 éves kor alatt) magasabb
digitalis kompetenciaval rendelkeznek, mig az idOsebb korosztalyok (35 évesek és
idésebbek) magasabb biztonsagtudatossagi szinttel birnak. A felmérés alapjan
elmondhatd, hogy a lakohely befolyasolhatja a digitalis biztonsagtudatossagot, mig a nem
¢s az iskolazottsag szerepével kapcsolatban nem talalt egyértelmi 6sszefiiggést a szerzo.
A jelen dolgozat szempontjabol nem relevans, de fontos altalanos megallapitas volt
digitalis térben vald biztonsdgos létezéslinkhdz, hogy az internetes zaklatas
(,,cyberbullying”) foként azokat érinti, akik kevésbé biztonsagtudatosak, és az
alacsonyabb digitalis kompetencidval rendelkezd felhasznalok hajlamosabbak a
problémakat maguk megoldani vagy figyelmen kiviil hagyni a zaklatast.

A magatartds és a biztonsagtudatossag kapcsolatat az Eurdpai Unid Kiberbiztonsagi
Ugynodksége (ENISA — European Union Agency for Cybersecurity) is vizsgalta, és
ajanlasaiban megfogalmazta, hogy milyen magatartas befolydsolasi modellek mentén
javasolja az egyének és csoportok biztonsagtudatos magatartasdnak javitasat. Michie
COM-B modellje és Fogg B=MAT modellje egyarant alkalmas arra, hogy ez alapjan
magatartas befolyasolas kozponti beavatkozas torténjen. (European Union Agency for
Cybersecurity (ENISA), 2018). A COM-B modell a viselkedés megvaltoztatasara
Osszpontosit harom f6 tényezore épitve: Képesség (Capability), Lehetdség (Opportunity)
¢s Motivacié (Motivation), amelyek egyiittesen meghatarozzak a viselkedést (Behavior).
A képesség magaban foglalja a tudast és készségeket, a lehetdség kiilsé tényezokre, mint
a kornyezet és erdforrasok vonatkozik, mig a motivacié magédban foglalja a belso
vagyakat és szandékokat. Ezek a tényezok kolcsonhatasban vannak egymassal, és a
viselkedés megvaltoztatasa érdekében mindhdrom elemre hatni kell.

A Fogg B=MAT modell szerint a viselkedés (Behavior) akkor kovetkezik be, amikor
harom elem egylittesen jelen van: Motivacié (Motivation), Képesség (Ability), és Kivalto
tényezo (Trigger). A modell azt sugallja, hogy a viselkedés megvaltoztatasahoz elegend6
motivacidra és megfeleld képességre van sziikség, mig a kivaltd tényezd az az inger,
amely aktivalja a viselkedést.

Mindkét modell egyszerli, és megfeleld keretet adnak a viselkedés kialakitdsanak és

megvaltoztatdsdnak megértéséhez.
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Az elmult iddszak torténései, kiillondsen a COVID-19 pandémia kapcsan fenyegetések
alapjan egyértelmii (Szabo, 2021), hogy a felhasznal6i magatartds, kiilondsen a
biztonsagtudatossag, alapvetd szerepet jatszik a kibertér biztonsagos ¢és feleldsségteljes
hasznélatéban.

Fontos megemliteni, hogy az altalanos biztonsagtudatossagi vizsgéalatok mellett az
egészségligyl agazatban dolgozok altalanos, digitalizacidhoz kapcsolod attitiidjét is
vizsgalni kell (Toth et al.,, 2020), illetve azon beliil kifejezetten sziikséges a

biztonsagtudatossag vizsgalata is.

1.8. Veszélyek és fenyegetések az egészségiigy szamara

A kibertérbdl érkezd fenyegetések nem korlatozodnak egy adott tipusi vagy méretii
egészseégligyl szolgaltatora, hanem valamennyi intézmény veszélyeztetettnek tekintheto.
Az utobbi években jelentdsen megndtt az egészségligyi szolgaltatok és rendszerek elleni
kiilsé tamadasok szama. Az Egyesiilt Allamokban 2009. 6ta rendszeresen dokumentaljak
az egészségiigyi rendszerekhez kapcsolodo adatbiztonsagi incidenseket, amelyek alapjan
az ¢érintett intézmények és betegek szama folyamatos emelkedést mutat. Az Amerikai
Egyesiilt Allamok Egészségiigyi és Human Szolgaltatasi Minisztériumanak Civil Jogok
Irodaja (US Department of Health and Human Services, Office for Civil Rights) 2010 o6ta
gyljtott adatai jol lathatoan aldtdmasztjdk ezt a tendencidt. Az altaluk kozzétett
jelentésekben csak olyan események szerepelnek, amelyek legalabb 500 beteg vagy
iigyfél adatait érintették.

Amerikai adatok alapjan megallapithatd (lasd 2. &bra), hogy az egészségiigyi
intézmények ellen elkovetett informéciobiztonsagi incidensek szdma az elmult években
folyamatosan nétt: 10 év alatt a kezdeti 147/év esetrdl 2019-re 342 eset/évre valtozott,

egyenletesen novekvo tendenciat mutatva (Palicz et al., 2020).
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2. ébra: A 2010-2019 kozott az USA-ban informacidbiztonsagi incidenssel érintett
egészseégligyl szolgaltatok szamanak valtozasa (sajat szerkesztés)
(Palicz et al., 2020)

Az egészségiigyi ellatas soran szdmos alkalommal all el olyan helyzet, amelyben gyors
helyzetfelismerésre, a diagnozis felallitasara, és beavatkozasra van sziikség. Az ellatdsban
résztvevo személyek erre lettek kiképezve, ez a hivatasuk része. Tobb olyan helyzet is
adodhat, amikor az élet megmentése magasabb prioritdst valik, mint pl. a higiénés
szabalyok betartasa, illetve a szakmai szabaly ¢s a hivatas az ¢let megmentését tekinti
elsédleges célnak. Ez az attitid a napi munkavégzésben is megjelenik, és mind a
hagyomanyos, mind a digitalis adat- és informaciokezelésben tetten érhetd (pl. néhany
évvel ezeldtt a telefonos tajékoztatds szinte elvart volt az egészségiigyi intézmények
esetében, ma mar ennek is szigoru szabalyai vannak, és azonositas nélkiil nem is adhato
ki semmilyen adat és informaci6 még vészhelyzetben sem). Kiilondsen igaz ez, amikor
nemcsak az adatokra gondolunk, hanem az informacios rendszerekre is. Példaként
emlithetjiik, hogy altaldban jellemzd a biztonsagtudatossag alacsony szintje (pl. nem
megfelelden elzart betegdokumentumok, névérpulton, orvosi szobakban hagyott leletek,
vagy éppen az elektronikus informécios rendszerek esetében a belépések €s hozzaférések
lehetdségei, monitorra ragasztott, kozdsségi szinten megosztott hozzaférések, stb.).

Az 4gazaton ¢és intézményeken beliili fejlesztések priorizalasa minden esetben nehéz, ha
folyamatosan forrassziike van egy adott agazatban. A magyar egészségiigyben az elmult
években a miikddési forrasok folyamatos sziikossége volt megfigyelhetd, amely szinte
minden év végére konszolidacios igényben mutatkozott meg. Emellett az informatikai és

informaciobiztonsagi fejlesztések teriiletén inkabb a kozponti fejlesztések kertiltek
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meghatdrozasra, ¢€s intézményi szinten kevés forras és szabad lehetdség volt az
informaciobiztonsag fejlesztésére. Ez a sziikos forrasok miatt altaldban nem is vezetoi
preferencia.

Az egészségligy intézményekben elofordult incidensek eldfordulasa alapvetden
befolyasolja a szolgaltatdé napi mikodését. Ezzel kapcsolatosan végeztek amerikai
kutatast, amiben a Medicare biztosito adatait és a HHS adatait vetették dssze a slirgdsségi
ellatas két fontos mutatoja tekintetében: szivizom infarktust szenvedett betegek esetében
vizsgaltak az els6 EK G elvégzéséig eltelt idot, illetve az infarktust kvetd korai haldlozést
(Choi et al., 2019). A kutatok azt talaltdk, hogy azokban az intézményekben, ahol
valamilyen incidens tortént a korhdzban, ott az incidenst kovetden szignifikans megnott
mindkét érték azon koérhdzakhoz viszonyitva, ahol nem volt incidens. Ez a tény arra
utalhat, hogy a biztonsadgos miikodés érdekében olyan folyamatvaltozasokat kellett hozni,
illetve vélelmezhetd, hogy a dolgozoéi attitlidok is ugy valtoztak, amelyben nagyobb
hangsulyt helyeztek az informéciobiztonsagi folyamatokra, €s igy ezek kényszertien az
fontos lenne, illetve a magyar kornyezetbe is sziikséges lenne ezeket atiiltetni.

Az adat- és informacidbiztonsag kapcsan kiilon figyelmet érdemel az a jelenség, amikor
az egészségiigyi dolgozok — a belsd rendszerek nem megfeleld szolgaltatasai,
gyengeségei miatt — elényben részesitik a kiilsd, piaci alapu szolgaltatdsokat. Ezek a
kereskedelmi célu levelezo- és fajlmegosztd rendszerek, mint példdul a Gmail vagy a
Google Drive, gyakran vonz6 alternativat jelentenek a stabilitasuk, kiforrott miikodésiik
¢s felhasznalobarat jellemzdik miatt. Az ilyen rendszerek hasznélata azonban jelentdsen
noveli a biztonsagi kockazatokat, mivel a szervezet informacidi kevésbé kontrollalt
kornyezetbe keriilnek. Tovabbi problémat jelenthet az, ha a szolgaltatokat feliigyeld
hatésagok vagy intézmények is ezeket a csatornakat valasztjadk a kommunikacio soran a
konnyt kezelhetdség és rugalmassag miatt, ami tovabb fokozza a potencialis adatvédelmi
problémak kockazatat (Greevy, 2022).

Az egészségiigyi ellatdsban dolgozd orvosoknak, egészségiigyi szakembereknek és a
tamogatd folyamatok résztvevdinek minden munkakorben aktivan kell torekednitik a
biztonsag megerdsitésére, valamint a biztonsdgi incidensekbdl szarmazd tanulsdgok
megosztasara. A korhazi adatvédelem nem sziikiilhet le kizérolag a HIS rendszerek

(korhazi informdaciés rendszerek) védelmére, hanem ki kell terjednie az Osszes
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kapcsolodd tamogatd folyamatra, mint példaul a kommunikacié és a gazdalkodas.
Minden felhasznéaléi csoport szamara olyan atfogd és magas szintli biztonsagi
megoldasokat kell kialakitani, amelyek a folyamatok és az infrastruktira teljes
spektrumat lefedik (Russell Ritenour, 2020). Ez rendkiviil komplex folyamat.

Egy 2019-ben harom eurodpai orszdgban (Gorogorszag, Portugalia és Romania) végzett,
majd 2022-ban publikalt tanulmany az egészségiigyi intézményekben végzett felmérést
az informacios és kommunikacids technologiai (ICT) szakemberek és az egészségiigyi
szakemberek kozott (Gioulekas et al.,, 2022). A tanulmanyban Osszesen 10,418
egészségligyi szakembert és 69 ICT-szakembert hivtak meg a felmérésben vald
részvételre, azonban a valaszadok szama Osszesen 736 volt, ebbol 37-en ICT-
szakemberek, mig 699-en egészségiigyi szakemberek voltak. Az eredmények azt
mutattdk, hogy a kibervédelmi incidensek a személyzet alacsony kibervédelmi
tudatossagi szintjével allnak Osszefliggésben, és hogy a kibervédelmi kultura fejlesztése
és a személyzet folyamatos képzése elengedhetetlen az egészségligyi intézmények

kibervédelmének javitdsdhoz.

1.9. A COVID hatasa a kiberbiztonsagra — kozéppontban az egészségiigy

A COVID-19 jarvany alatt egyéni ¢és tarsadalmi szinten szamos kihivassal kellett
szembesiilni, amelyek alapvetéen megvaltoztattak a kordbban megszokott életiinket,
illetve az egészségiigyi ellatérendszer kapacitasait extrém modon terhelték ezek a
kihivasok. Ez a pandémia kiilonb6z6 szakaszaiban eltérd volt. A magyar jarvanylefolyas
— kiilondsen az elsé hullam esetén — kovette az Ausztridban zajlé eseményeket, igy a
magyar kormanynak, az Operativ Torzsnek, és a kiilonb6z0 szervezeteknek volt
lehetdségiik  felkésziilni a  torténésekre, kiilonds tekintettel az egészségiigyi
ellatorendszert érd terhelésre (Szerencsés et al., 2021).

A jarvany nemcsak az egészségiigyi rendszerek kapacitasat terhelte meg, hanem a
kiberbiztonsagi infrastruktirara, azon beliil az egészségiigyet szolgalatdo informatikai
infrastruktirara is komoly hatassal volt. Tekintettel a kibertér nemzetkoziségére, ezt az
1d6szakot jol jellemzik az amerikai egészségiigyi ellatorendszerbdl szarmazo adatok,
amelyekbdl jol lathato, hogy 2020. februarjat megeldzden, illetve azt kovetden jelentds

szambeli eltérés volt az intézményeket ért timadasoknal (3. 4bra).
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Havonta megtamadott intézmények szama

3. dbra: Az Amerikai Kormany Egészségiigyi ¢s Human Szolgaltatasi Minisztériumaban
(HHS) miikodd Office for Civil Rights (OCR) adatai az egészségiigyi intézményeket ért
tamadasok szamarol 2019. aprilis — 2021. marcius kozott, a COVID-19 jarvany
induldsat megeldzden €s azt kovetden (sajat szerkesztés) (Palicz, Bencsik, & Szocska, 2021)

A magyarorszagi adatokat, amelyek nem egészségiigy specifikusak voltak, a Nemzeti
Kibervédelmi Intézettel dolgoztuk fel. Ezekbdl lathatd, hogy a magyar tendencidk
hasonldak voltak az amerikaihoz, illetve mas nemzetkdzi tendencidhoz (4. ébra) (Palicz,

Bencsik, & Szocska, 2021; Szabo, 2021).
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4. abra: A Nemzeti Kibervédelmi Intézet (NKI) altal észlelt események szdmanak
alakulasa esemény- és intézménytipusonként 2020. januar 1- 2020. december 31. kozott
(Nemzeti Kibervédelmi Intézet adatai, sajat szerkesztés) (Palicz, Bencsik, & Szocska, 2021)
(észlelés: folytonos vonal, jelzés: szaggatott vonal, bejelentés: pontozott vonal)
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A pandémia alatt nétt az egészségiigyi szolgaltatok elleni timadasok szama. A tdmadok
gyakran kihasznaltdk az intézmények altal a valsag miatt bevezetett gyors valtozasokat,
¢s olyan modszerekkel probalkoztak, mint a ransomware vagy a phishing tamadésok.
Ezen tamadasok nemcsak az egészségiigyi adatok integritasat veszélyeztették, hanem az
ellatds mindségét is, mivel az egészségiigyi dolgozok gyakran nem tudtak elérni a kritikus
informaciokat (He et al., 2021).

Az egyik legfontosabb valtozas a tivmunka és a tdvdiagnosztika elterjedése volt. Bar ezek
a technologidk lehetové tették az egészségligyi ellatds folytonossagat, ) biztonsagi
réseket is nyitottak. A tdvmunkara atalld egészségiigyi dolgozok gyakran hasznaltak nem
megfeleléen biztositott eszkdzoket €s haldzatokat, ami nodvelte a kiberbiztonsagi
incidensek kockazatat (Wasserman & Wasserman, 2022). Ezekre a kihivasokra
Magyarorszagon is késziiltek irdnymutatasok, amelyek kiberbiztonsagi iranymutatast is
tartalmaztak (Mikesy et al., 2020).

A COVID-19 jarvany teremtette helyzetben tobb orszagban, lehetdévé tették, hogy a
kiilonboz6 adatok oOsszekapcsolasra keriiljenek. Ebben azoknak az orszagoknak
versenyeldnyiik volt, ahol nemzeti adatbazisok voltak, és allami tulajdonban vannak az
adatok. fgy tortént ez Magyarorszagon is, ahol a kiilonleges jogrendben az Operativ Torzs
kapott felhatalmazast arra, hogy iranyitsa és lehetové tegye a jarvanyligyi védekezés
érdekében sziikséges adatok elemzését, adattavak ¢és adattdrhdzak kialakitasat akar a
kiilonb6z6 forrasbol és szektorbol szarmazod adatok és adatbazisok Osszekapcsolasaval
(Eiitv. 232/B. § (7) és (8) bekezdése) (Magyar Orszaggytilés, 1997). Egy ilyen helyzetben
(jarvany) az agazaton beliili adatok banyaszatan kiviil a mas agazatokban keletkezd,
anonimizalt adatok is értékesek. Ehhez a jogi kornyezet fejlesztése mellett elsdsorban az
interoperabilitasi problémakat kell megoldani (Kataria & Ravindran, 2020).

A péandémia felszamolésa, illetve tovabbi jarvanyok megeldzése, ezaltal a kritikus
infrastruktirdk terhelésének csokkentése a kiberbiztonsag szintjét is attételesen is
novelik, igy hozzdjarulnak az Aaltaldnos biztonsagi szint javuldsahoz. A biztonsag
novelése attételes, elsdésorban az emberi tényezon keresztiil hat, hiszen kimutattdk: egy
jarvany, vagy jelentés munkaterhelés kapcsan a kiégés €s kimeriilés jelentdsen csokkenti
a munkavallaloi figyelmet, ezaltal noveli a kockdzatos magatartdst az informacios

rendszerek esetében (Hong et al., 2023). Nem specifikus, altaldnos preventiv jellegii
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program lehet az élethosszig tartd (life-long) oltasi programok bevezetése, amelyek
megeldzo intézkedésként jarulnak hozza a biztonsag javitdsahoz (Ugrin et al., 2022).
Osszességében a COVID-19 jarvany Janus arca volt: egyrészt altaldban felhivta a
figyelmet a kibertér feldl érkezd fenyegetésekre, jelentés szamua hir, publikacio
keletkezett ebben az idében, masrészt a bekovetkezett események révén ravilagitott az
egészségligyl rendszer sériilékenységére €s az ebbdl fakado ellatasi nehézségekre.

A pandémia az egészségligyben ,,digitalizacids driver’-ként mikodott, felgyorsitotta az
egészségligyl technologiai infrastruktira valtozasait, de ezzel egyiitt a digitalis
transzformaci6 mértékének novekedésével 1Uj kiberbiztonsagi kockdzatokat is magaval

hozott.

1.10. Uj technolégiak miatti kihivasok

Mint azt fentebb is emlitettiik, a jelen és kozeljovd egészségligyének talan egyik
legfontosabb kihivasa a mesterséges intelligencia informaciobiztonsadgi vonatkozasa:
elsdsorban a napi gyakorlatban alkalmazott orvosi dontéstdmogatas miatt, illetve szdmos
tertileten hasznalhatjak predikcioban €s a prognosztikaban is. A mesterséges intelligencia
kapcsan a sikeres fejlesztések egyik kulcsfontossagu tényezdje, hogy megfelelé adatok
alljanak rendelkezésre a feliigyelt tanulas érdekében. Amennyiben az adatok sériilnek, az
azt eredményezi, hogy az algoritmus rossz tanuldadatbdzison tanul, tehat rossz
kovetkeztetésre jut a adatok alapjan. A mesterséges intelligencia alapt rosszindulat
manipulacio eredményeként az adat integritdsa sériil, és nem a ténylegesen észlelt,
diagnosztizalt kép keriil tarolasra. 2019-ben izraeli kiberbiztonsagi kutatok
demonstraltdk, hogy olcsd ¢és egyszerli eszkézokkel, valamint social engineering
alkalmazasaval képesek behatolni egy koérhaz képalkotd diagnosztikai rendszerébe. A
behatolas utan mesterséges intelligencia-algoritmusokat hasznaltak az elvégzett CT-
felvételek modositasara, ezzel érzékeltetve a rendszerek sériilékenységét és az
egészségligyl adatok manipuldlasanak veszélyét (Mirsky et al., 2019). A kisérlet soran a
teljesen egészséges felvételre daganatos elvaltozast helyeztek el (5. dbra) , illetve a beteg,

daganatos tiido képérol azt eltavolitottak (6. abra) (Palicz & Jod, 2020).
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njecting One

Original

Solid Pulmonary Nodule

5. abra: Egészséges mellkas CT felvétel manipuldlasa mesterséges intelligenciaval
(Mirsky et al., 2019)

Original Removing a Cancerous Growth

6. dbra: Koros mellkas CT felvétel manipuldldsa mesterséges intelligenciaval (Mirsky et
al., 2019)

A kutatok ezt kovetden tapasztalt radiologusoknak mutattdk meg a médositott képeket,
akik nem tudtak megkiilonboztetni, hogy a daganat eredetileg is jelen volt-e, vagy a
mesterséges intelligencia algoritmusa hozta-e 1étre. Ez a kisérlet ravilagitott arra, hogy
milyen sokféle modon manipulalhatok az egészségligyi diagnosztikai eredmények. Az
ilyen jellegii beavatkozasok nemcsak a betegellatast veszélyeztetik, hanem potencialisan
alkalmasak lehetnek politikai jatszmak befolydsolasara vagy akar klinikai
gyogyszertesztek eredményeinek manipulélasara is.

A jovobeli technologiak koziil — leginkabb az érdekessége ¢és jelentdsége miatt érdemes
—a ,,cyberbiosecurity” fogalmaval foglalkozni. Ez alatt azt a leglijabb tudomanyteriiletet

értjiik, amely kiberbiztonsag (,,cybersecurity”) és a bioldgiai biztonsag (,,biosecurity”)
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metszéspontjaban van. Ez a hatarteriileti megjelenés nemcsak arrdl szol, hogy a biologiai
vagy biztonsagi laborok éppen gy a kibertérben muikodek, mint ma mar minden, és
emiatt kitettek a kibertér biztonsagi kockéazatainak. Ez olyan futurisztikus teriileteket is
magukba foglalnak, mint a DNS alapu adattarolas és annak biztonsagi kérdései, vagy
éppen az a lehet6ség, hogy hogyan lehet rosszindulata digitalis kodok segitségével
befolyésolni a nukleinsav szintézist, vagy éppen hogyan lehet a nukleinsav bazisain
keresztlil olyan rosszindulata digitdlis kodot tarolni, amely képes befolydsolni az
elektronikus informacids rendszereket (Puzis et al., 2020; Shipman et al., 2017).

A fentiek mellett, ha id6ben eldre tekintiink, akkor szdmos olyan technolégiai trend van,
amely mar az elkdvetkezd néhany évben is nagymértékben befolyasolja az egészségiigyi
adatokhoz torténd hozzaférést, az adatok mennyiségét, és biztonsagat. Elég, ha csak az
5G vagy 6G technologiara gondolunk, amely teljesen at fogja alakitani az orvosi robotika,
a tavmitétek teriiletét (Abdel Hakeem et al., 2022; Chen et al., 2021).

Hasonlo jelentOségili, elsOsorban az adatok titkositdsa, ¢s megfelel6 tarolasa
szempontjabol a ,,quantum computing”, amely révén a most biztonsadgosan taroltnak hitt
adataink sem lesznek biztonsagban, illetve olyan dimenziét nyit meg az adatok
értelmezése, elemzése szempontjabdl, amelynek jelentdségét napjaikban még elképzelni
sem tudjuk igazan (SaberiKamarposhti et al., 2024). Nem véletlen, hogy az egészségiigyi
adattal foglalkozok korében is fontos iizenetként jelenik meg az alabbi, a hacker
kulturdban meghonosodott mondat (amely az adatokra vonatkozik): ,,Harvest now,
decrypt later”, vagyis ,,Gytlijts most, késObb feloldod (a titkositast)!

A téma multidiszciplinaris megkozelitése egyre fontosabb lett az elmult idékben. Ezt
jelzi, hogy szédmos olyan kezdeményezés, formacid jott létre Magyarorszagon is,
elsésorban kutatasi, illetve koordinacios céllal, amiben kiilonb6z6 szakemberek
dolgoznak egyiitt. Példaként emlithetjik a Nemzeti Laborokat (Egészségbiztonsag
Nemzeti Labor, Mesterséges Intelligencia Nemzeti Labor, Infokommunikacios ¢és
Informéaciotechnoldgiai Nemzeti Laboratorium), amelyekben kiilonb6z6 szempontok,
megkozelitések mentén dolgoznak egyiitt a kiberbiztonsag altalanos javitasa, illetve azon

beliil az egészségiigyi kiberbiztonsag érdekben.
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1.11. Osszefoglalas

Az el6zéekben ismertetettek alapjan doktori munkidm témajaul — altalinosan
megfogalmazva - az egészségiigy digitalis transzformacigjaval egyiitt jaro adat és
informaciobiztonsagi valtozasokat, illetve ezen belill is a Kkiberbiztonsagot

valasztottam.

A kutatasokat megalapozé irodalmi attekintés alapjan az mondhato el, hogy az elmult
évek digitalis atalakuldsa az egészségiigyet is jelentds mértékben érintette, és ez igaz a
magyar egészségiigyi rendszerre is. Ezek a fejlesztések elsOsorban technologiai
fokusziiak voltak, és csak mérsékelten érintették példaul a felhasznalokat, vagy a
fejlesztések végsd kedvezményezettjeit, az egészségiigyl fejlesztések esetében a
betegeket. A fejlesztések kiegyensulyozatlansaga hatterében az egyik lehetséges ok, hogy
nem rendszerszintlii megkozelitést alkalmaznak, amelynek oka részben az, hogy a
digitalis egészségligyi rendszerek 6koszisztéma jellegii megkozelitése €s leirdsa hianyzik.
Ennek a rendszerszintii megkozelitésnek a hianya kapcsdn adodott a logikus
lehetdség, hogy a biolégiai rendszerekhez hasonléan itt is hasznaljuk, és
meghatarozzuk a digitalis egészségiigyi okoszisztéma fogalmat, és vizsgaljuk meg,
hogy abban az adat hol helyezkedik el, illetve ezen megkdzelitéssel hogyan értékelhetd a
magyarorszagi helyzet.

Ezen rendszeren beliil sejthetd, hogy az adat kulesszerepet jatszik. Azonban ez az adat
nemcsak az egészségiigyi digitalis rendszerekben keletkezhet, hanem ,kiviilrél” is
érkezhet, és ez is hozzajarulhat az egészségiigyi rendszer eredményeihez, vagyis van
lehetdség arra, hogy nem kozvetleniill az egészségiigyben keletkez6 adatok is
felhasznalhatok legyenek az egészségiigyi rendszer javitasara, monitorozasara. Ezen
megkozelitéssel, megfelelo adat és informaciobiztonsagi feltételek biztositasa mellett
a gyakorlati alkalmazassal az irodalomban nem talalkoztunk. Ezt az igényt
kiilonosen felerdsitette, hogy a COVID-19 pandémia alatt a kiilonb6z6é adatforrasok
kreativ, tarsadalmi hasznositasara sziikség volt, és ezt lehetdség szerint nemzeti szinten
kellett megoldani.

Az egészségligyi digitalis rendszerek miikodésére, az adatok és informaciok biztonsagara

az egyik legnagyobb veszElyt azok a kiilsd tényezdk jelentik, amelyek befolyésoljak az
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informaciok bizalmassag-sértetlenség-rendelkezésre allas harmasat. Ennek tipikus esetei
az egészségligyl intézményeket érintd €s rendszerszintli hatassal is bird zsarolovirus
tamadasok. Ez a jelenség kiilonosen feler6sodott a 2020-ban indult SARS COVID-19
vilagjarvany alatt és utan. Magyarorszagon a kibervédelmi tevékenység erdsodésével
parhuzamosan az egyes szektorok is aktivabba valtak, azonban a zsarolévirus esetek csak
korlatozottan valtak ismertté, holott ezen esetekbdl nagyon sok tapasztalatot meg lehet
osztani: j6 €s rossz példakat lehet megismertetni. A tudomanyos kutatasom kezdetekor
nem alltak rendelkezésre olyan esetleirasok, amelyek hazai egészségiigyi
intézmények esetében irtak volna le a zsarolévirus tamadas lefolyasat. Ezek
megismerése, a rendszerbe keriilés, majd az okozott hatds leirdsa, tudomanyos
megkozelitésii elemzése fontos része a rendszer és egy-egy szervezet tanuldsi
folyamatéanak.

Végiil azt kell kiemelni, hogy ezekben a rendszerekben is emberek dolgoznak, akik
ismeretei, viselkedése, attitidje alapvetden befolyéasolja a rendszerek (és benne az adatok
és informaciok) biztonsagat. Igy a biztonsagtudatossaggal kapcsolatos emberi
szempontok, az azokat meghatarozé szociodemografiai és egyéb jellemzOk megismerése
kiemelten fontos altalaban a lakossagot tekintve, majd azt kdvetden az egészségligyi
digitalis rendszerek, de altaldban a digitalis atalakuldsok kovetkeztében 1étrejovo
elektronikus informacios rendszerek biztonsagi szintjének emelése érdekében. A kutatas
megkezdésekor a magyar lakossagra vonatkozoan nem, vagy korlatozottan alltak
rendelkezésre olyan adatok, amelyek a szociodemogrifia jellemzékre vonatkozéan
vizsgaltak volna, hogy hogyan lehet jellemezni a biztonsagtudatos vagy kevésbé

biztonsagtudatos csoportokat.

A bevezetoben és a fenti osszefoglaloban bemutatott és kiemelt problémakor

magyar, egészségiigyi szempontu feldolgozasa - egyelére - gyakorlatilag nem létezik.

Az irodalmi attekintés és a gyakorlati tapasztalatom alapjan az elkovetkezd években az
egészseégligy fejlodésének, és ezen belill is a diszruptiv technoldgidk (pl. mesterséges
intelligencia, telemedicina) elterjedésének az egyik legfontosabb teriilete, vagy talan a
fejlodes ,,Achilles-sarka” az informaciobiztonsag lesz. Mind a betegek (iigyfelek), mind

a rendszerben dolgozok szamara kritikus lesz, hogy milyen tapasztalatokat szerziink,
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milyen ismeretekkel rendelkeziink, milyen kompetencidkat kell hasznalnunk,
fejleszteniink és milyen attitiiddel viszonyulunk az ehhez kapcsoldodd valtozasokhoz

ebben az adatgazdag, de rendkiviil sériilékeny vilagban.

Taldn azt is lehet mondani, hogy &ltaldban a digitalis atalakulds, és az azzal jard
valtoztatdsok egyik kritikus sikertényez6jérél beszéliink: bar szdmos nemzetkozi
irodalom mar talalhatd, azonban az egészségiigy sajatossagai miatt kevés referencia
talalhato erre a szektorra vonatkozoan, illetve kiilonosen érintetlen még a magyar
egészségiigy ebbol a szempontbol.

Kiilonésen fontosnak tartom, hogy a magyar egészségiigyi digitalizacid, amelynek
tervezésénél, a kezdeti 1épésinél - kiemelt unids projektek révén - személyesen is ott
lehettem, azt a kezdeti versenyeldnyét, amely az EESZT Iétrejottével megszerzett, az
elkovetkezd években is megtartsa.

Erre elsOsorban azért van sziikség, hogy mindezen fejlesztések a magyar egészségiigy

javat szolgaljak, vagyis a betegek szdmara tobb egészséget eredményezzenek.
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2. Célkitiizések, kutatasi kérdések és hipotézisek

Altalanos célkitiizésként azt fogalmaztam meg, hogy az informacio- és kiberbiztonsag
tertiletén megfogalmazott kihivasokat az egészségligy szemszdgébdl tekintsem at, annak
specialitasait figyelembe véve, kiilondsen koncentralva azokra a tényezOkre, amelyek a
betegek biztonsagat érdemben befolyasolhatjak. Ilyen teriilet lehet példdul az
egészségligyi  intézmények folyamatos miikddésének biztositdsa (iizletmenet
folytonossag tervezés és menedzsment: ,,Business Continuity Plan and Management” —

BCP ¢és BCM) illetve az emberi er6forras biztonsagtudatossaga.

Az alabbi specifikus célkitlizéseket (C), kutatdsi kérdéseket (K) és hipotéziseket (H)

fogalmaztam meg:

C1. célkitiizés: Annak feltarasa és bemutatasa, hogy a digitalizacié révén létrejovo,
megvaltozo digitalis egészségiigyi rendszer egységes szempontok alapjan leirhaté és
értékelheto (roviditve: C1: digitalis egészségiigyi 6koszisztéma).

K1.1. kutatasi kérdés: Leirhato-e a digitalizacios atalakulds soran megvaltozo
egészségligy rendszer egy 0koszisztémaként? Ennek milyen elemei vannak és ezeket mi

jellemzi Magyarorszagon?

C2. célkitiizés: Annak bemutatasa, és gyakorlati példaval igazolasa, hogy az
egészségiigyi adatokhoz biztonsagos kornyezetben mas adatok is kapcsolhatok, és
ezen innovativ adathasznositisok olyan értéktobbletet eredményeznek, amely
kormanyzati dontéselokészitési és dontéshozatal szinten is megjelenitheto
(roviditve: C2: biztonsagos innovativ adathasznositas).

Az egészségiigyi rendszeren kiviil is keletkeznek olyan adatok, amelyek feldolgozasa,
megfeleld bemutatdsa az egészségiigyi rendszert és allapotot érintd dontések alapjaul
szolgal. Ezek az adatok kiilonds jelentdséggel rendelkeznek veszélyhelyzetben, amikor
az innovativ adathasznélat révén egyedi kérdésekre lehet valaszt talalni, illetve ezek a
dontések alapjaul szolgalhatnak. Ezekben a helyzetekben kritikus fontossagu, hogy az

adathasznositas biztonsagos kdrnyezetben torténjen.
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K2.1. kutatési kérdés: Hogyan és milyen modszertannal lehet hasznositani a digitalis
egészségligyon kiviil keletkezett adatokat, egy globalis vagy lokalis egészségbiztonsagi
eseményhez kapcsolodva? Hogyan biztosithato, hogy az adatvédelmi szabalyoknak és

kiberbiztonsagi kovetelményeknek megfeleljen ez a modszertan?

C3. célkitiizés: Annak bemutatisa, hogy az egészségiigyben keletkezo adatok
sértetlensége, bizalmassaga és rendelkezésre allasa kritikusan fontos a miikodés
szempontjabol, és ezt a kibertérbol a zsarolovirus tamadasok kapcsan realis veszély

fenyegeti a kérhazak esetében is (roviditve: C3: zsarolovirusok az egészségiigyben).

K3.1. kutatasi kérdés: Milyen hatassal voltak zsaroldvirus tdmadasok a magyar korhazak
mitkddésre, és milyen mértékben érintették a korhazi informatikai és informacios
rendszereket, beleértve a szallitdi lanc részeként mikodo szakmai teriileteket?

K3.2. kutatasi kérdés: Hogyan, milyen szempontok és kérdések mentén lehet az eseteket
megfelelden Osszegylijteni €s elemezni annak érdekében, hogy megallapithato legyen:

mely funkciok milyen mértékben kdrosodtak az adott egészségiigyi intézményben?

C4. célkitiizés: Annak vizsgalata, hogy van-e osszefiiggés a demografiai jellemzok
valamint informatikai hasznalati szokasok és a kiberbiztonsagi tudatossag kozott
(roviditve: C4: lakossagi biztonsagtudatossag)

H4.1. hipotézis: Feltételezésem szerint a magyar lakossag esetében a biztonsagtudatos
magatartas nincs Osszefliggésben kor, nem, iskoldzottsdg és informatikai hasznélati

szokasokkal.
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3. Modszertan

A kutatdsi modszereket tekintve sziikségszerli a komplex ¢és interdiszciplinaris
megkozelités, tekintettel a téma jellegére, Osszetettségére. Az attekinthetoség kedvéért a
hipotézisek ¢és felhasznalt moddszertanok oOsszefoglald matrixdnak (1. téblazat)
bemutatasaval kezdem a fejezetet, és azt kdvetden mutatom be részletesen a relevans
modszertanokat.

A modszertani matrixban Osszefoglaléan attekintem, hogy az egyes célitlizések és
hipotézisek esetén milyen modszertani ezkozoket valasztottam. Ez elsdsorban arra
alkalmas, hogy az adott kutatasi célkitlizésnél a domindns eszkdzt jelenitse meg, vagyis
nem jelent kizarélagossagot. Pl. az irodalmi attekintést értelemszertien minden célkitlizés
kapcsan hasznaltam, de az l-es és 3-as célkitlizések kutatasanal, illetve az irodalmi

Osszefoglalok készitésénél volt nagyobb szerepe.

1. tdblazat: Mddszertani matrix a doktori értekezésben hasznalt modszertanok (M) és
célkitiizések (C) Osszefiiggésérol (sajat szerkesztés)
+ - +++: az adott modszertan hasznalata mennyire jellemz6 a célkitiizések vizsgalatanal

X1
3
2 =
2 3| &
Nl . | & | 4
(=] i = E
== = Bl =
° g % | B
gl 3| 8| %
= o ‘g"ﬂ =
=T = & w
@ | - =
E | % £
“|F|E|2
[-F] l." '-F .
25|25 |¢
S|z |%E|¢%
‘Eb = " -
= | B | N | &
Modszertanok 5 5 E 5
Dokomentumelemzés (M1) ++| + |+
Esetfeldolgozis struktaralt interjaval (M2) - - || -
Kérdiives felmérés (M3) - - - |+
Adatok misodlagos elemzés (M4) - |+ +

A bemutatas soran az altalanos kutatasmodszertani sorrendet kovetem, és nem a

célkitiizések sorrendjében mutatom be a mddszertanokat.
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3.1. Dokumentumelemzés (M1)

A dokumentumelemzés 06nalld6 modszertanként torténd megjelenitését azért tartom
relevansnak kiemelni a dolgozatomban, mert elsdsorban a téma jszertisége, jellege és a
magyar egészségpolitikai kornyezetben torténd megjelenitése miatt a relevans
dokumentumok attekintésével is lj tudomanyos érték teremthetd. Emellett azért is
érdemes kiilon megemliteni, mert az 1j tudomanyteriiletek megjelenése kapcsan — és ilyen
a kiberbiztonsdg - nemcsak a hagyomanyos tudomanyos irodalom, értekezések
szolgalhatnak forrasként, hanem az tin. sziirke irodalom is. Az informaci6 gyors valtozasa
¢s a digitalizacié koraban a sziirke irodalom egyre fontosabba valik, mivel gyakran
tartalmaz olyan informdacidkat és adatokat, amelyek nem érheték el mas forrdsokbol
(Paez, 2017).

A sziirke irodalom (,,gray vagy grey literature” — a vegyes irdsmod is jelzi a teriilet
ujdonsagat) olyan publikdciokat foglal magiban, amelyek nem jelennek meg
hagyomanyos tudoményos folyoiratokban vagy konyvekben: ilyenek lehetnek példaul
nem publikalt konferencia eléadasok, szakértoi jelentések vagy munkakozi beszdmolok.
A téma jellege, sajatossagai miatt a fentiek mellett ide tartozhatnak olyan ujsagcikkek is,
amelyek nem keriilnek tudoméanyos szempontbdl feldolgozasra (pl. egy zsarolovirus
tdmadas), azonban az jszerliség miatt fontos a forras emlitése, feldolgozésa és ez alapjan
az adott probléma tudomanyos megkdozelitése.

Az egészségligyi kiberbiztonsag teriiletén ez az iddszak hasonld, mint az orvoslas kezdeti
idészakaban, a tudomanyos publikaciok hajnalan azok a kazuisztikai tanulményok,
amelyek az esetleirasara torekedtek, és még nem is jutottak feltétlentil 4ttéré tudomanyos
kovetkeztetésre, de az adott tiinetegyiittes, vagy korkép esetén hozzajarultak a
tudomanyos ismeretterjesztéshez, illetve a tudomanyos megkozelités révén a kovetkezo
eseteket mar alaposabban, egy folyamatosan alakulé tudomdnyos szempontrendszer
szerint lehetett feldolgozni.

A ,.gray literature” dokumentumelemzés kapcsan nincs kiforrott modszertan, hogy mi
szerint kellene, vagy lehetne bevalogatni az ebbdl a forrasbol szarmazé dokumentumokat.
Ezért olyan eljarast alkalmaztam, amely mar megjelent tudomanyos publikacidoban: ezek
célja az volt, hogy a grey literature-bdl szarmazo informacidkat is becsatornazzak egy-

egy Osszefoglaloba (,,systematic review”) (Paez, 2017) vagy eljarasrendi ajanlasba
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(,,guideline”) (Godin et al., 2015). Rdviden Osszefoglalva: megfelelé internetes

keresOmotort (Google Chrome) alkalmaztam és a keresést sziikitettem: keresdsdszavak

vagy kifejezések, dokumentum tipus pdf, meghatarozott id6tartomanyban kerestem angol

nyelvii dokumentumokat. A pdf tipusu dokumentumokra sziikitésnek az oka az volt, hogy

ezek a dokumentumok altalaban atesnek valamilyen szakmai lektordlason, illetve azok

keriiltek bevalogatasra, ahol feltiintetésre kertilt az a szervezet, amely a kiadasért felel (pl.

nemzetkozi szervezethez kothetd dokumentum). Ezek a keresések altalaban tobb ezer

talalatot eredményeztek, azonban ezek koziil altalaban elsé 30-40 taldlat az, amely

relevans az adott témaban. A kutatasi kérdésekhez kapcsolodo, de kiilonbozd keresési

szavas talalatok esetében kb. 60-70%-os atfedés volt tapasztalhato.

2. tdblazat: A dokumentumelemzés kapcsan hasznalt f0bb paraméterek osszefoglald

tablazata (sajat szerkesztés

#4:,,e-health and ecosystem”,
#5:, data-driven  health and
ecosystem”

WoS, Scopus: in Fields Title,
Abstract, Keywords

PudMed: in AllFields

C1: digitalis egészségiigyi|C3: zsarolovirusok
okoszisztéma egészségiigyben
KeresOszavak és|#1,health digitisation and|#1:,,ransomware”,
kifejezések ecosystem”, #2:,,ransomware and hospital”,
#2:,digital  healthcare and |#3:,,ransomware and
ecosystem”, healthcare”,
#3:,,digital health and | #4:,,cybersecurity and
ecosystem”, hospital”

WoS, Scopus: in Fields Title,
Abstract, Keywords
PudMed: in AllFields

Publikacié tipusa

Attekint6 cikk

Attekint6 cikk

Idészak

2011 -2020

2016 —2020

kiegésziiltek a ,filetype:pdf”
after:2011-01-01 before:2020-
12-31 kifejezéssel)

Adatbazisok Web of Science (W), Scopus|Web of Science (W), Scopus
(S), PubMed (P) (S), PubMed (P)

KeresOmotor gray | Google Chrome bongészo Google Chrome bongészo

literature esetén (a fenti kifejezések | (a fenti kifejezések

kiegésziiltek a . filetype:pdf”
after:2016-01-01 before:2020-
12-31 kifejezéssel)

Kivalasztas

Relevancia szerint:
- tudomanyos  publikacio:
absztrakt szakmai tartalma

Relevancia szerint:
- tudomanyos  publikacio:
absztrakt szakmai tartalma
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alapjan alapjan

- gray literature: internetes|- gray literature: internetes
bongészd altal felajanlott 30 [bongészd altal felajanlott 30
elére rangsorolt link szakmai|eldre rangsorolt link szakmai

tartalom attekintésével tartalom attekintésével
Bevalogatott, Tudomanyos publikacié: 17 | Tudomanyos publikacio: 13
feldolgozott Gray literature: 11 Gray literature: 15

dokumentumok szama

3.2. Esetfeldolgozas strukturalt interjiaval (M2)

A koérhazi incidenseket, azon belill zsarolovirus tamadasokat tartalmazd esetek
Osszevalogatasa a Nemzeti Kibervédelmi Intézet (NKI), valamint a korhazakban dolgozo
informatikusok altal ismert esetekre korlatozodott, 2016-2019 kozotti iddszakot
vizsgaltunk. A kritikus infrastruktirdkhoz tartoz6 intézményekben, igy az egészségiigyi
intézményekben eléforduld incidensek bejelentése az NKI (és jogelddei) felé jogszabaly
altal meghatarozott modon torténik. A bejelentés sordn minimalis adat sziikséges, majd a
bejelentést kdvetden az esemény megitélése alapjan torténnek a sziikséges 1épések. A
vizsgalati iddszakra jellemzd volt, hogy az esetek feldolgozasa nem strukturalt tirlapokon,
hanem egy-egy rovid, folydszéveges formaban keriilt dokumentumtalasra. Az esetek
kivalogatasat 5 f0s szakértdi kor végezte. A szakértdi kor személyenként legalabb 10 éves
szakmai tapasztalattal rendelkezett a sajat teriiletén, emellett tobb szakértd legalabb 3
éves vezetdi tapasztalattal is birt. A fobb szakmai teriiletek, amelyeket a szakérti kor
reprezentalt: informatika, egészségligyi informatika, elektronikus informaciés rendszerek
menedzsmentje, informdciobiztonsag, egészségligyi menedzsment, egészségiligyi
kozgazdasagtan, altalanos orvoslas, jog. A kivalogatasnal elsdsorban az volt szempont,
hogy olyan esetek keriiljenek részletes feldolgozasra, amelyeknél az érintett szervezet
informatikai vagy informdaciobiztonsagi vezetdi ezt jovahagytak, valamint amelyek
valamilyen modon befolyasoltdk a szervezeti miikodést, és elsOsorban a szervezet
alapfolyamataira, elsddlegesen a betegellatasra voltak hatassal. Emiatt ezek az esetek
nemcsak az informatikai vagy informdciobiztonsagi tapasztalatok Osszegzésére adtak
lehetdséget, hanem a miikodési folyamatokra gyakorolt hatasuk is vizsgalhat6 volt.

Ez a kivélasztds nem tekinthetd reprezentativnak. Azonban ezen szorvanyos esetek

leirdsa és feldolgozasa révén is sok tanulsdggal és haszonnal jar mind az egyedi
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felhasznalok (informatikusok, informaciobiztonsagi vezetok, egészségiigyi intézmény
vezetok) szamara, mind rendszerszinten (hasonléan, mint az orvosi kazuisztikai leirasok).
Az esetek attekintése az alabbi f6 szempontok mentén tortént:
e milyen korhdzban tortént az eset - itt elsésorban annak a bemutatisa volt
sziikséges, hogy az adott intézmény hogyan vesz részt a betegellatasban
e hogyan is tortént az eset — mi volt a pontos ,,korlefolyas”, hogyan keriilt be a
rosszindulata kod, és milyen infrastruktarat, alkalmazasokat, adatokat érintett
o mekkora hatassal volt a tiamadas a korhaz ,,iizleti” folyamataira és a betegellatasra
(tizleti hataselemzés - business impact analysis) — ezeket milyen mértékben érintette
e milyen tanulsdgokat lehet levonni az esetbdl, amely mas koérhdzak szamara is
hasznos lehet
A korhazakban, mint kritikus infrastrukturakban eléforduld zsaroldvirus tamadasok
dokumentaltsaga erésen valtozo. Ez részint annak tudhato be, hogy a tdmadas jellege
miatt nem tudomdnyos megkdzelitésli és alapossagu az esetek leirasa, hanem sokkal
inkdbb a gyakorlatra, a miikodoképeség visszadllitdsara fokuszalnak az esetek
megtorténtekor. Ez azt is jelenti, hogy a vizsgélat idOpontjdban nem volt olyan
tudoméanyosan, vagy szakértéi korokben ismertetett leiras, amely egy-egy korhazi
zsarolovirus tdmadds kapcsan a dokumentalds menetét, tartalmat meghatarozta volna.
A feldolgozas modszertana szempontjabol fontos, hogy tekintettel az esetek alacsony
szdmara, nem hasznaltunk olyan segédprogramot, amely nagyobb tomegli szdveg,
hosszabb esetek vagy interjuk strukturalt feldolgozast tamogatnd (pl. ,.categorial

indexing”), hanem az egyéni szakértdi kapacitdsokkal tortént meg a feldolgozas.

3.3. Kérdoives felmérés (M3)

A lakossagi felmérés soran alkalmazott moddszerek az aldbbiakban részletesen
bemutatasra keriilnek, beleértve a kérddiv fejlesztésének alapjaul szolgald szempontokat,
a célcsoport meghatdrozdsanak folyamatat, a felmérés idozitését, a hasznalt
kommunikacios csatornakat, valamint a felmérés végrehajtasanak mod;jat.

Az orszagos szintli adatgylijtés igénye miatt a kutatds kvantitativ moddszertant
alkalmazott, amelynek keretében egy online kérddives felmérést dolgoztunk ki, amely

konnyen hozzaférhetd volt a célkdzonség, azaz a digitalis eszkdzoket hasznalok szamara.
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Ez a megkozelités lehetové tette, hogy a felmérés széles korben elérje az érintett
populéciot, ugyanakkor a digitalis technologiak hasznalatara korlatozodott.

Két kiilon kérddiv késziilt: az egyik a lakossagnak, a masik pedig szervezeteknek,
elsdsorban kozigazgatasi szerveknek ¢és gazdasagi tarsasagoknak szolt. Doktori
kutatasomban kizarolag a lakossagi kérddiv feldolgozasaval foglalkoztam, a masik

kérddiv kidolgozasat és elemzését nem érintem.

A kérdések kialakitasanal arra torekedtiink, hogy az altalanos szociodemografiai
jellemzdk (életkor, nem, lakohely, iskolai végzettség) mellett adatokat gyijtsiink a
valaszadok informatikai eszk6zhasznélati szokasairol is, beleértve, hogy milyen tipust
eszkozoket hasznalnak, és naponta hany orat toltenek ezekkel, akar magancélbol, akar
munkahelyi kotelezettségeik miatt. Az informéciobiztonsagi tudatossag vizsgalatdhoz
mind a lakossag, mind a gazdasagi tarsasdgok szdmara 20-20 kérdést allitottunk Ossze,
amelyek alapjdul mas, hasonld6 nemzetkozi kiberbiztonsadgi kérddives felmérések
szolgaltak (Hadlington, 2017; Nunes et al., 2021). Bar a t¢éma mélysége lehetvé tett volna
egy hosszabb kérddiv kidolgozasat, figyelembe vettiik, hogy a til hosszi kérddivek
csOkkenthetik a valaszadok motivaciojat, ami sztereotipikus vagy kevésbé atgondolt
valaszokhoz vezethet. Ezért a kérddiv terjedelmét ugy alakitottuk ki, hogy az egyensulyt
teremtsen az alapos adatgytijtés és a valaszadok elkotelezettségének fenntartasa kozott

(Herzog & Bachman, 1981).

A vizsgélatot a nemzeti stratégiai intézkedési terv altal meghatarozott hdrom f6 kategoria
— tajékozottsag, tudatossag és fenyegetettségi helyzet — alapjan végeztiik, figyelembe
véve az alabbi szempontokat (Palicz et al., 2020)

o Tijékozottsdg: Ebben a témakdrben azt vizsgéltuk, hogy a lakossdg mennyire
koveti az IT-biztonsdgi hireket, és milyen mértékben t4jékozodik az
adatbiztonsaggal kapcsolatos kérdésekben. Arra is kivancsiak voltunk, mennyire
ismerik azokat az intézményeken beliili lehetéségeket, ahova adatbiztonsagi
incidens esetén fordulhatnak, valamint mennyire vannak tisztaban az online
szolgaltatasok altal végzett adatgyiijtési gyakorlatokkal.

e Tudatossag: Ebben a kategéridban az informaciobiztonsag alapvetd gyakorlataira

koncentraltunk, mint példaul a virusirtd szoftverek hasznélata, a biztonsagi
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frissitések telepitése, a jelszokezelés, illetve az email csatolmanyok kezelésének
biztonsaga. Az adatvédelmi tudatossagot is vizsgaltuk, kiillondsen az olyan
mindennapi tevékenységek kapcsan, mint a weboldalakon hasznalt siitik kezelése,
az okoseszkozok adatvédelmi beallitasainak konfigurdldsa és az online
szolgaltatasok kivalasztasanak koriiltekintd modja.

e Fenyegetettség: Itt azt elemeztiik, hogy a lakossag mennyire tartja valdsziniinek,
hogy kibertamadasok célpontjava valhatnak, példaul kozosségi média profiljaik
lemasoldsa ¢€s személyazonossaguk megszemélyesitése révén. Az ilyen
fenyegetésekkel szembeni kitettségre és az ezekkel kapcsolatos percepciokra

0sszpontositottunk.

A 2020-ban végzett felmérés eredményei alapjan modositott, 2021-ben kikiildésre kertilt
kérddivet a 3. tablazat tartalmazza. Fontos modszertani megjegyzés, hogy az adatok
feldolgozasa szempontjabdl a valaszok pontositasa - a korabbi évekhez viszonyitva - nem
jelentett problémat, mert az adatfeldolgozés soran a valaszok értékelésénél a valaszokat
tartalmilag értékeltiik, elsdsorban olyan szempontbdl, hogy a valasz mennyire mutatja a

valaszado biztonsagtudatos viselkedését, vagy sem.
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. tdblazat: A 2021-ben alkalmazott lakossagi kérddiv és a valaszlehetdségek (sajat

szerkesztés)
**_al jelolve: a doktori értekezésben feldolgozott kérdések és valaszok

**1_ On milyen gyakorisaggal olvas IT biztonsaggal kapcsolatos hireket?

Egyaltaldan nem olvasok ilyen témdju hireket.

Csak akkor, ha szembejon velem egy hirportalon, amit épp olvasgatok.

Csak akkor, ha valamelyik hiresség is érintett benne.

Rendszeresen.

2. Regisztracié soran On el szokta olvasni a weboldalak adatvédelmi szabalyzatait?

Nem.

Csak gyorsan atfutom a szamomra érdekes részeket.

Igen.

**3_Kérem, nevezze meg, hogy melyik szervezethez fordulhat, amennyiben On adatbiztonsagi
incidensben érintett!

Nemzeti Incidenskezelési Hatdsag

Nemzeti Adatbiztos

Nemzetbiztonsdgi Szakszolgalat Nemzeti Kibervédelmi Intézet

Nemzeti Adatvédelmi és Informacidszabadsag Hatdsag

Nem tudom

4. On szerint melyik online szolgaltatas tarol Onrél adatokat? (Tobb valaszt is megjelolhet.)

Ko6z0sségi oldalak (Facebook, Instagram, TikTok, stb.)

E-mail szolgaltatdk (gmail.com, protonmail.com, mail.com, freemail.hu, citromail.hu, stb.)

KeresG-motorok (Google, Yahoo, Bing, stb.)

5. On szerint miért gy(ijtenek Onrél adatokat internetes tevékenysége soran? (Tobb valaszt is
megjelolhet.)
Azért, mert igy probaljak csokkenteni az online blin6zést.

Azért, mert a kormanyok ennek segitségével gylijtenek adatokat az allampolgarokrol.

Azért, hogy személyre szabott célzott hirdetésekkel és tartalmakkal a képernyé el6tt tartsanak.

Nem gyljtenek adatot.

Nem tudom.

**6, On milyen gyakorisaggal végez biztonsagi frissitést eszkdzein?

Amikor mar nem tudom rendesen hasznalni az eszkozt.

Amint kijonnek a frissitések, és van ra idém.

Amint kijonnek a frissitések, mert be van allitva az automatikus frissités.

Soha.

**7. A kiilonb6z6 online feliileteken eltéré jelszavakat hasznal, vagy torekszik a minél kevesebb
jelsz6 megjegyzésére?

Eltérd jelszavakat hasznalok.

Torekszem minél kevesebb jelszé megjegyzésére.

Nem vaélaszolok.

Nem tudom.
8. Webes bongészés soran On hogyan kezeli a felugr siiti (cookie) tajékoztatokat?

Elolvasas nélkil, bezarom.

Kizarolag a weboldal mikodéséhez sziikséges siiti-engedélyeket adom meg, és bezarom az ablakot.

Megadom az Osszes siiti-engedélyt, és bezarom az ablakot.

9. On atlagosan milyen adatvédelmi beallitasokat alkalmaz eszkozein (pl.: okostelefonjan)? (Tobb
valaszt is megjeldlhet.)

A gyari beallitdsokat, semmit nem mddositok.

KépernyG6zarat.

A nem hasznalt funkcidkat (példaul a GPS, Bluetooth, stb.) kikapcsolom.

Felllvizsgadlom a hozzaférési jogosultsagokat, és letiltom azokat, amik nem szikségesek a
mikoédéshez.

Semelyiket.
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10. Egy online szolgaltatas igénybevétele soran On milyen mértékben ellendrzi biztonsagi és
megbizhatosagi szempontbol az adott szolgaltatast?

Alaposan utanajarok, hireket és véleményeket olvasok a szolgaltatasrol.

Az igénybevétel el6tt elolvasom mas felhasznaldk véleményeit.

Ezek egyaltaldan nem szoktak érdekelni, ha funkcidiban jol mlkddik a szolgdltatas.
**11. Hasznal-e a szamitégépén/laptopjan virusirté szoftvert?

Igen, fizetds verzidt, ami magatol frissul.

Igen, ingyenes verziot, amit rendszeresen frissitek.

Igen, ingyenes verzidt, de nem foglalkozom a frissitéssel.

Nem.

Nem valaszolok.

Nem tudom.

12. Milyen gyakran mdédositja az online felliletek eléréséhez sziikséges jelszavait?

Rendszeresen.

Amikor a feltlet/alkalmazas kéri.

Csak ha tizenetet kapok, hogy megprobaltak bejutni a fiokomba.

Soha.

Nem valaszolok.

Nem tudom.

**13, Kérjiik, fejezze be a mondatot! Az e-mail iizenetekkel érkezé csatolmanyokat On...

a levél tartalmatol fligg6en megnyitja (pl.: szamlabefizetéssel kapcsolatos értesiték, banktol
beérkezd levelek, stb.).

kizardlag akkor nyitja meg, ha megbizhatd forrdsbol érkezett a levél.

azonnal megnyitja.

soha nem nyitja meg.

**14. Kérjuk, fejezze be a mondatot! Zsarolévirusnak nevezziik azokat a rosszindulati programokat,
amelyek...

ellopjak a felhasznal ok jelszavait.

titkositjak a szamitogépes eszkdzon tarolt adatokat.

nem tudom.

15. Az alabbi lehet6ségek koziil On melyiket preferalja okoseszkozok képerny6zaranak feloldasahoz?
(Tobb vélaszt is megjeldlhet.)

Arcfelismerés

Jelszd

Minta rajzolasa

PIN kéd

Ujjlenyomat

16. On milyen jelleg(i adatokat tarol magan célra hasznalt szamitégépes eszkdzein az alabbiak koziil?
(Tobb vélaszt is megjeldlhet.)

csaladi fényképeket és videdkat

magancélu Gzeneteket (SMS, e-mail, chat)

sajat jelszavakat

munkahelyi dokumentumokat

orvosi leleteket

pénziigyi dokumentumokat

szolgdltatdi szerz6dések eredeti példanyat szkennelve

bizonyitvanyok szkennelt valtozatat

17. Milyen mértékii bizalomvesztést eredményezne Onnél, ha kideriilne, hogy egyik szolgaltatéja
felhasznal6i adatokat szivarogtat ki?

Azonnal szolgéltatot valtanék.

Atnézném a megosztott adataimat, és szigoritandm az adatvédelmi beallitdsokat.

Attdl figg, hogy mennyire érzékeny adatok szivarogtak ki.

Semmilyet, ha tovabbra is miikddnek a funkcidk.

Nem vaélaszolok.

Nem tudom.
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**18. Nyilvanos Wi-Fi hasznalat esetén milyen tevékenységeket szokott végezni az eszkozein? (Tobb
valaszt is megjeldlhet.)

Bejelentkezés online szolgaltatdsokba (pl.: e-mail fidk ellenérzése, netbank hasznélata, k6z6sségi
média fellletek haszndlata, stb.).

Bongészés hirportalokon.

Dokumentumok, fajlok letoltése.

Nem hasznélok nyilvanos Wi-Fi halézatot.

Nincs valasz.

**19, Elképzelhetének tartja-e, hogy egy kozosségi oldalon valaki az On nevében profilt hozzon létre
(lemasolja a profiljat)?

Igen, elvégre elég sok nyilvdnosan elérhet6 adatot, képet és informacidét osztok meg magamrol.
Nem, mégis ki akarna engem megszemélyesiteni?

Nem, mert minimalis adatot osztok meg magamrol és azok hozzaférését is szigorian korlatozom.
20. On hasznilja az okoseszkozei (pl.: tablet, TV, okos haztartasi gépek) azon funkciéjat, hogy egy
halézatra csatlakoztathatdak és szinkronizalhatéak egymassal a kényelmes haszndlat érdekében?
Az okos szamitdgépes eszk6zokon és okostelefonon kiviil nem haszndlok okoseszkozoket.

Igen, hiszen ezek az eszk6zok azért okosak, hogy kényelmesen hasznalhassuk azokat.

Igen, mert nem értek annyira a technolégidhoz, viszont nagyon kényelmes azok hasznalata.

Nem, hiszen igy az egyik eszk6zom kompromittalddasaval a tébbi eszkoz is sériilhet, vagy
hozzaférhet6vé valik.

Nem, mert bar vannak okos eszkdzeim, de nem latom az el6nyeit azok 6sszehangoldsanak.

Az elkésziilt kérdoiveket az Europai Bizottsag altal biztositott EUSurvey webes
platformon tettiilk kdzz¢, amelyet adatvédelmi és informécidbiztonsagi szempontbol is
megfelelonek talaltunk, hiszen mind hazai, mind uniés szabalyozasoknak eleget tesz, és
az Bur6pai Uniods Kiberbiztonsagi Ugynokség (ENISA) is ezt hasznalja.

A kérddiveket harom f6 kommunikéacids csatornan publikdltuk: weboldalakon
(elsésorban az NKI és EMK platformjain), kozosségi médiafeliileteken (intézményi
Facebook- és LinkedIn-oldalakon), valamint kézvetlen e-mailes megkiildéssel, amelyet
gazdasagi és kozigazgatasi szereploknek tovabbitottunk.

Az online kérddiveket elsé alkalommal 2020. oktober 28-november 30. kozott
publikaltuk. Az ott kapott eredményeket feldolgoztuk, publikaltuk a felmérés
modszertanat €és az els6 év eredményeit (Palicz et al., 2022). Az eredmények alapjan
minimalisan moédositani kellett a kérdéseket és valaszokat, els6sorban annak érdekében,
hogy a kérdések ¢és a valaszok a laikus valaszadok szamara is egyértelmiiek legyenek. A
doktori kutatasban feldolgozasra keriilo kérdéseket 2021. oktdber 15 - november 16.
kozott tettiik elérhetdvé. Abban az évben Osszesen 1516 kitoltott kérddiv keriilt
elektronikusan benyujtasra.

A beérkezett adatokat eldszor tisztitottuk. Az adattisztitasi folyamat soran attekintettiik
az adatokat, majd elsdsorban logikailag értékeltiik, illetve a nem megfeleld formatumu
adatokat kiilon jeloltiik. Ki kell emelni, hogy 2020-ban még a sziiletési évet kértiik
(késobb ¢életkort) és igy ezt atalakitottuk életkorra (életkor = 2020-sziiletési évszam),
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majd ezt kdvetden az életkorokat korcsoportokba és generaciokba soroltuk, amelyet a 4.

tablazat mutat be (Veteranok, Baby-boom, X, Y, Z, Alfa generaciok).

4. tablazat: Digitalis generaciok sziiletési idejének tablazata (sajat szerkesztés)

Generacié megnevezése Sziiletési év - also Sziiletési év - felso
Alfa generacio 2011 --

Z generacio 1996 2010

Y generacio 1981 1995

X generacio 1966 1980

Baby boom 1946 1965
Veteranok -- 1945

Korrigalhato hibak esetén az értékeket atirtuk (pl. életkor helyett valaki a szililetési évét
irta be), viszont a nem megfeleld rekordokat toroltiik (példaul 0 életév). Ezek a hibak
vélelmezhetden a kitoltés soran, az adatbevitelkor keriiltek az adatbazisba.

A leir¢ statisztikai adatok esetében vizsgaltuk a nemi, a generacios Osszetételt, a telepiilés
szerinti megoszlast, az iskolai végzettséget, valamint a digitalis eszk6zok szamat és a
digitalis eszkdzzel toltott napi oraszdmot is megnéztiik, ezek szdzalékos megoszlasat.
Emellett a kérdésekre adott valaszok %-0s megoszlasat is vizsgaltuk.

Az Osszehasonlitd statisztikai elemzések kivitelezésénél tobb esetben a kapott
eredmények dichotomizalasara kertilt sor. Ezt alkalmaztuk a szociodemografiai tényezok
esetében (példaul a telepiilés vagy az iskolai végzettég szerinti kategoridk esetében, ez
utobbindl példaul megvizsgaltuk mindkét dichotomizalt csoportot: egyikben az altalanos
iskola-k6zépiskola altal adott valaszok alkottak egy nagyobb csoportot az egyetemiekkel
szemben, mig a masik esetben az altalanos iskolai valaszokat vetettik Ossze a
kozépiskolai-egyetemi csoport altal adott valaszokkal). A szakmai kérdéscsoportokra
adott valaszok dichotomizalasanal azt a szakmai szempontot vettiik figyelembe, hogy a
kérdésekre adott, biztonsagtudatossag szempontjabdl kedvezd és kedvezdtlen (nem
biztonsadgtudatos viselkedésre utald) valaszok keriiltek a két csoportba. Ezzel

kapcsolatban két példat mutatok be:
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1. biztonsagtudatossag szempontjabol kedvezd, ha wvalaki rendszeresen olvas IT
biztonsaggal kapcsolatos hireket, és nem csak akkor, ha egy hirportdlon szembe
talalkozik egy ilyen hirrel, vagy egyaltalan nem olvas.

2. ehhez hasonldan a kedvezd valaszokat jelentett a 11. kérdés esetén (11. Hasznal-e a
szamitogépén/laptopjan virusirtd szoftvert?”), ha a valaszado az aldbbiakat jeldlte
meg: ,,Igen, fizetds verziot, ami magatol frissiil.” vagy ,,Igen, ingyenes verziodt, amit
rendszeresen frissitek.” Itt mindkét véalasz a ,,biztonségtudatos™ kategoridba keriilt
(dichotomizélas érték 1). A tobbi valaszlehetdség esetén a ,,nem biztonsagtudatos”
dichotomizalt értéket kapta a valaszado (dichotomizalas érték 0).

Arra minden esetben figyeltiink, hogy a magasabb érték, kotddjon a biztonsagtudatosabb

viselkedési cselekvésekhez.

Az eredeti lakossagi kérddiv feldolgozdsa soran nem keriilt sor valamennyi kérdés
elemzésére. Ennek két szakmai oka volt:

1. 2020-as értékelést kovetden azonositottuk, hogy vannak olyan kérdések, amelyek
esetében pontositani kell a kérdést, vagy a valaszokat kell egyértelmiibbé tenni. Ezért
a 2021-es év értékelése szempontjabol kiestek azok a kérdések, amelyeknél a kérdés
megfogalmazasa, vagy a valasz jelentdsebben valtozott.

2. ettdl fontosabb szempont volt, hogy bér bizonyos kérdések valaszai érdekesek
lehettek, szakmai szempontb6l nem minden esetben voltak relevansak az eredeti
forméjukban. Ennek kovetkeztében az eredetileg megfogalmazott husz kérdés koziil
kilencet valasztottunk ki, amelyeket 0sszehasonlito statisztikai elemzésnek vetettiink
ala (C-D csoport, lasd 8. tablazat).

Az 0sszehasonlito statisztikai elemzések soran Khi-négyzet probat alkalmaztunk annak
vizsgalatara, hogy a dichotomizalt demografiai adatok és a szamitégép-hasznalattal
kapcsolatos informaciok milyen 0Osszefliggést mutatnak a biztonsagtudatossagra
vonatkozd kérdések dichotomizalt valaszaival (biztonsagtudatos vagy nem
biztonsadgtudatos magatartas). Végezetil megvizsgaltuk, hogy a kiilonb6zd
biztonsagtudatossaggal kapcsolatosan feltett szakmai kérdésekre adott valaszok kozott
van-e Osszefliggés: ha egy csoport az egyik kérdésnél (pl. virusirtdé haszndlat) a

biztonsagtudatos viselkedést valasztja, akkor jellemzd-e, hogy egy masik, hasonlo
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kérdésnél (pl. jelszohasznalatnal) szintén a biztonsagtudatos viselkedésre utald valaszt
jeloli meg. Ezt egy matrixban tiintettiik fel, a vizsgalati éveket kiilon-kiilon bemutatva.
A statisztikai elemzések sordn a szignifikancia szintjét P<0,05 értékben hataroztuk meg.
Az adatok feldolgozasahoz €s elemzéséhez az SPSS 27 szoftvert hasznéltuk (IBM Corp.,
2020. IBM SPSS Statistics for Windows, Version 27.0, Armonk, NY: IBM Corp.).

3.4. Adatok masodlagos elemzése (M4)

A C2. Biztonsdgos innovativ adathasznositis célkitiizés kapcsan a COVID 19
pandémidhoz kapcsoloddan a magyar allamigazgatasban létrehozott Operativ Torzs
dontéselokészitési tevékenységét tdmogatd elemzésekhez késziiltek adatfeldolgozasi
modszertanok, amelynek hasznalatdhoz egy megfeleld informacidbiztonsagi kornyezetet
kellett teremteni. Az 0nalld tevékenység mellett (amely elsésorban az
informaciobiztonsagi kérnyezet megteremtését célozta) ebben a munkacsoportban mint
teamtag is részt vettem az innovativ elemzési modszertanok kidolgozasaban ¢és
alkalmazasaban.

Az adatmennyiség ¢s az adatok jellege meghatarozta, hogy milyen kornyezetet kellett
biztositani. Az elemzések kapcsan a piacot kozel 100%-ban lefed6 harom
mobilszolgéltatd (piaci részesedésiik 2019 végén 44,8%, 27,2% €s 26,7% volt) biztositott
anonimizalt adatokat. (Nemzeti Média- és Hirkozlési Hatosag (NMHH), 2020). A harom
tavkozlési vallalat 2019. december 15 - 2020. majus 20. kozotti idészakban napi Call
Detail Records (CDR) adatokat szolgaltatott, és a kutatdcsoporttal egyiittmikodve
dolgozta ki a mddszertant és adott tanacsot adott a nyers adatok értelmezéséhez. (Szocska
et al., 2021). Ez az id6szak a COVID-19 vilagjarvany els6 magyarorszagi hullamat fedte
le: tobb, mint egy honappal az elsé azonositott esetek elott, a kijarasi tilalom iddszaka,
illetve a mozgaskorlatozasok fokozatos feloldasanak idészaka, 2020. éprilis 30. utan
(Szerencsés et al., 2021).

A Call Detail Records (CDR) térolja az egyes kommunikéicios munkamenetek (pl.
hivasok, sms kiildés, adatforgalom) helyadatait (késziilék és cellatorony helye), amely
adatok a telefonszolgéltatd altal aggregalhatok, igy teljes mértékben biztosithatdé az
anonimizalt adatkezelés. Azonban ezek az aggregaltsagli adatok alkalmasak arra, hogy

megfeleld6 mutatok (indexek) képzése révén a vizsgalt iddszakban jellemezzék egy
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nagyobb csoport (pl. telepiilés lakosai) késziiléke és a cellatorony kozotti kommunikaciod
intenzitasat, amelybdl a mozgasokra lehet kdvetkeztetni.

Az adatok feldolgozésédhoz a Microsoft Power BI Pro szoftvert hasznaltuk.
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4. Eredmények
A kutatasi eredményeket a Célkitlizések, kutatasi kérdések és hipotézisek fejezetben

hasznalt tagolés alapjan mutatom be.

4.1. A digitalis egészségiigyi o0koszisztéma

C1. célkitiizés: Annak feltarasa és bemutatasa, hogy a digitalizacié révén létrejovo,
megvaltozo digitalis egészségiigyi rendszer egységes szempontok alapjan leirhato és
értékelheto (roviditve: C1: digitalis egészségiigyi okoszisztéma).

KI.1. kutatasi kérdés: Leirhato-e a digitalizacios atalakulds sordan megvaltozo
egészseégligy rendszer egy okoszisztémaként? Ennek milyen elemei vannak és ezeket mi

jellemzi Magyarorszagon?

Az Okoszisztéma fogalmanak alkalmazdsa nem tekinthetd Ujdonsidgnak, hiszen a
szakirodalom régdta hasznalja ezt a kifejezést kiillonbozé teriiletek és azok elemeinek
definialasara. Az Okoszisztéma alapvetd sajatossaga, hogy elemei egymassal szoros
kapcsolatban allnak, és kolcsonds fiiggdség figyelheté meg kozottiikk (James F. Moore,
1993). Ez azt jelenti, hogy ha valamelyik elem tulsulyba keriil a tobbihez képest, az révid
idon beliil a rendszer egyensulyanak megbomlasahoz, sot akar miikodésének
bizonytalansdgahoz vezethet. Az 6koszisztéma, mint modell mindig magaban hordoz
némi egyszerlsitést, a lényeg kiemelését, igy nem sziikséges, hogy teljes mértékben
tikkrozze a valosagot. Ugyanakkor elengedhetetlen, hogy a modell alapjan a rendszer
miikodése megérthetd, leirhatd és modellezhetd legyen.

Egy adott szakteriilet fejlesztése akkor lehet igazdn eredményes, ha a stratégiaban
megfogalmazott célok és az azokhoz kapcsolddd beavatkozasok az 6koszisztéma minden
elemét érintik, biztositva az egyensulyt az egyes komponensek fejlesztési folyamata és az
elért fejlettségi szintek kozott. Ez az egyensuly megdrzése magaban foglalhatja a forrasok
megfeleld elosztasat, de a szabalyozd kornyezet kialakitasat is.

Ezen logika mentén beszélhetiink példaul innovacids Okoszisztémarol, startup
Okoszisztémardl vagy digitalis 6koszisztémarol. Mivel a digitalis technologiak ma mar

szinte minden gazdasagi dgazatban alapvetd szerepet toltenek be, indokolt az igény egy
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olyan modell meghatarozasara, amely kifejezetten az egészségiigy digitalis
okoszisztémajat irja le.

Onmagaban a digitalis egészségiigyi 6koszisztéma fogalma sem ismeretlen, azonban erre
vonatkozdan egyértelmii meghatarozas nincs, amely talan azzal is magyarazhat6, hogy az
egészségligyi rendszerek és azok fejlédése rendkiviil nagy valtozatossdgot mutat.

A digitalis fejlesztéseink és az ezzel Osszhangban levé megalapozd, szintetizalo
irodalomkutatdsok, valamint a digitalis egészségiigy teriiletén végrehajtott projektek
alapjan egy modellt alkottunk. A mi modelliink kézéppontjaban az egészségiigyi adat all,
mert ez az entitds az, amely a digitalis egészségiigyi Okoszisztéma legfontosabb,
legértékesebb eleme illetve ez az, ami az Okoszisztéma elemei kozott az egyik
legfontosabb 0sszekapcsolodast jelenti. Erre épitve lehet az egészségliggyel kapcsolatos
egyéni vagy rendszerszintli dontéseket meghozni, a dontések hatasait nyomon kdvetni,
értékelni, és az egészségiigyi adat az, amely a legfontosabb mozgatérugdja, drivere a
rendszernek. Adatot generdl a felhasznald, a szolgaltato a szolgéltatas révén, de akar az
IT infrastruktara is (és itt akar szélesebb értelemben is hasznalhatjuk: minden olyan, az
egészségligyben hasznalt eszkdz, ami IT alapt): gondoljunk csak az Un. ,,machine data”-
ra (pl. log file-okra, miikodést, iizemeltetést timogatd adatokra), amely lehetdvé teszi,
hogy egy infrastrukturalis elemre vonatkozdan adatot kapjunk és ez alapjan pl. az adott
entitas kihasznaltsagat értékeljiik, a karbantartasokat és lizemsziineteket a haszndlattal
Osszhangban megtervezziik, vagy éppen a miikodési sajatossagokat, munkafolyamatokat
is vizsgaljuk (ki honnan, milyen késziilékrél, milyen iddben jelentkezett be, honnan
kapott vagy hova tovabbitott adatot az adott digitalis eszkdz, mennyi id6t vett igénybe
egy adott munkafolyamat). Adatot tdrolnak az infrastrukturalis elemek, de az adat az
alapja az egészségiligyi innovacionak is. Az adathoz kapcsolodnak és az adatra (business
vagy machine data) éplilnek a kiilonbozé komponensek: irdnyitasi €s lizemeltetési
modell, IT és tavkozlési infrastruktara, digitalis szolgaltatasok, szabalyozasi kdrnyezet,

finanszirozasi hattér, digitalisan felkésziilt szakemberek, felhasznalok.
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IT és tavkozlés
infrastruktira

Digitdlis
szolgéltatasok

Egészségiigyi
adat
Digitalisan Irdnyitasi és
felkésziilt lizemeltetési
szakemberek modell

Szabilyozisi Pénziigyi
kirnyezet hatter

7. abra: A digitalis egészégligyi 6koszisztéma elemei (sajat szerkesztés) (Szabo et al.,
2021)

A kutatas alapjan megalkotott modell (7. dbra) elmeinek a magyar koérnyezetben

megjelend kihivasait az alabbiakban mutatom be (Szabo et al., 2021).

L Iranyitasi és iizemeltetési modell

Az egészségligyi digitalizacio kapcsan nem jott 1étre megfelelden kialakitott irdnyitasi és
iizemeltetési modell. Tobb esetben a jelenlegi egészségiigyi, és azon beiil a digitalis
egészségligyl iranyitast parhuzamba allitjdk a kozigazgatassal, amelynek hatterében
részben a 2011-es CLIV. torvény hatdlyba 1épését kovetden megindult egészségligyi
szolgaltatdsok centralizacioja all (Magyar Orszaggytilés, 2011). A centralizdcioval
Osszhangban megindult az elldtorendszer ujragondolasa is, azonban annak konzekvens
végrehajtasa 2014-2015-ben megakadt. A tényleges ellatasi sziikségleteken alapulo
szolgaltatdsok és kapacitasok Ujraszervezése nem tortént meg, amely kovetkezetesen

azzal jar, hogy az ezeket tdmogatd infokommunikacios szolgaltatasok sem koherens, és
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konzekvens, a kiilsé kornyezetre reagalni képes, de meghatarozott k6zép- és hosszutava
célok iranyaba mutat6 stratégiak és ezzel szinkronban levo szervezeti €s iranyitasi modell
mentén alakultak. A centralizacids torekvések valamint a kozigazgatassal sok parhuzamot
felmutatd digitalis egészségligyet is érintd iranyitasi modell kialakitasa feler6sodott a
2022-es kormanyvaltast kovetden, amikor is az agazat, és az azt tdmogatd digitalis
szolgaltatasok kormanyzati feleldssége a Beliigyminisztériumhoz keriilt.

Napjainkban is jellemz6, hogy a korszerii hatteret biztositd digitalis infrastrukturat és
szolgaltatasokat, illetve annak szerepldit, valamint az egészségiigyi dgazati informatikai
teriiletet mas-mas kormanyzati szerepld iranyitja, és ez egyiitt jar a stratégiai és az
Habar torténtek elére lépések, azonban jelenleg is hianyzik egy atfogd, kozponti
korményzati szinten kidolgozott, az agazati stratégiat tdmogato digitdlis egészségiigyi
stratégia, valamint az adatok hasznositasara vonatkoz6 koncepcidk és irdnyelvek.
Operativ szinten az informatikai tizemeltetés tovabbra is alapvetden decentralizalt médon
torténik, egységes lizemeltetési sztenderdek nélkiil. Az informacidbiztonsagi hattér nem
megfelelden biztositott, €s az egyes intézmények informatikai tizemeltetését jellemzéen

sajat hataskorben, sok esetben alvallalkozok bevonaséaval végzik.

11. Informatikai (IT) és tavkozlési infrastruktira

A technolédgia folyamatos fejlesztése alapvetd feltétele az egészségiigyi szolgaltatasok
modernizacidjanak. Ehhez elengedhetetlenek a konszolidalt informatikai és tavkozlési
rendszerek, amelyek biztositjdk az adatok atjarhatosdga mellett a megfeleld
interoperabilitast, valamint az adatok biztonsagos tarolasat ¢és felhasznalasat. Az
egészségligyi intézmények kdzponti (szervertermek, adatkdzpontok, halozati eszk6zok
stb.) és végponti infrastruktirdja jelentds korszeriisitésre szorul. Talan az agazati
informatikai rendszer (EESZT) kivétel ez al6l, hiszen az a Kormanyzati Adat Kozpontban
keriilt elhelyezésre.

Az elavult infrastruktira nemcsak a napi lizemeltetés soran okoz problémakat — mivel a
meglévo eszkdzok €s technologiak nem mitkodnek megfeleléen —, hanem akadélyozza az
Uj technoldgiai innovacidk zavartalan bevezetését és mitkodését is. Gondoljunk példaul
az 5G technologiat igényld robotikara, a felhdalapti megoldasokra vagy a mesterséges

intelligenciara, amely nagy mennyiségli adat feldolgozasat igényli. Ezek az innovaciok
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csak modern és megfelelden karbantartott infrastruktiara mellett valhatnak a mindennapi

egészségligyi gyakorlat részéve.

111. Jogi és szabalyozasi kornyezet

A folyamatosan valtozo jogszabdlyi kornyezet, a nem egyértelmli alapelvek mentén
torténd szabalyozéas, valamint a bizonyos teriileteken tapasztalhaté szabalyozasi
hianyossdgok — példaul a nagy adathalmazok, adatkapcsolatok ¢s masodlagos
adathasznositas kérdéseiben — hatranyosan érintik az egészségiigyi szektort. Ez kiilondsen
problémas, hiszen Magyarorszag jelentds egészségiigyi adatvagyona szamos kutatasi,
fejlesztési €s innovaciods lehetdséget hordoz, amelyek a megfeleld szabalyozasi keretek
hidnydban nem aknazhatok ki.

Példaként emlithetd, hogy 2018-ban munkacsoportunk javaslatot tett egy digitalis
egészségligyi modszertani és adatkozpont létrehozasara. Ez az adatkdzpont a leirt
megkozelitések alapjan olyan szabalyozasi és fejlesztési koncepcidkat alakitott volna ki,
amelyek tdmogatjdk az egészségligyi adatok felhasznaldsat és az innovacid
megvalositasat. Azonban a korméanyon beliili eltéré prioritasok €s nézOpontok miatt a
javaslat nem valosulhatott meg.

Az elmult években az Eurdpai Unidban lezajlott, adatkdzponu fejlesztési iranyok
feler6sodése egyértelmiivé tette, hogy a szabdlyozdsi kornyezet teriiletén jelentds
elorelépés sziikséges Magyarorszagon: elsdsorban az Europai Egészségligyi Adattérre

(European Health Data Space — EHDS) gondolok ennek kapcsan.

1V. Digitdlisan felkésziilt szakemberek

A digitalis egészségiigyben dolgozok digitalis készségeinek folyamatos fejlesztése
elengedhetetlen, és ma mar tudatosan fejlesztett, 6nalldé kompetenciateriiletként kell
kezelni. Minden teriileten eldrelépés sziikséges: a digitalis platformokon tdrténd
informacioszerzés €s adatfeldolgozas; a digitalis eszk6zok hasznalata a tanulés, tanités és
onfejlesztés soran; az online térben vald hatékony kommunikécio és egyiittmiikodés; a
technikai jartassag, amely magéban foglalja a digitalis problémamegoldast és a technikai
akadalyok elharitasat; valamint az alkotas, innovacio és kutatas digitdlis technologidk

alkalmazaséval. Szintén fontos a digitalis identitas kezelése €s a biztonsdg megteremtése.
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Az egészségiigyi szektorban dolgozok digitalis felkésziiltsége terén javitani kell a
digitalis irastudast, és biztositani kell, hogy képességeik elérjék legalabb az atlagos
polgaroktol elvarhat6 szintet. Ezen tilmenden egyes teriileteken tdmogatast kell nyujtani
a magasabb szintli digitalis kompetencidk kialakitasdhoz, hogy az agazat szereploi
hatékonyan alkalmazkodhassanak a digitalis technologidk nyujtotta lehetdségekhez és

kihivasokhoz.

V. Felhasznalok, iigyfelek

A felndtt lakossag digitalis készségei Magyarorszagon elmaradnak az EU-atlagtol. Ezt
évek ota jelzik az unids felmérések, amelyek a DESI, majd az azt valté Digital Decade
Index révén — tobbek kozott a humantdke teriiletén is — mérik a lakossag digitalis
felkésziiltségét. A magyar adatok mindkét mutatd esetében jelentds lemaradast mutatnak
az unios atlaghoz képest, és a tagorszdgok kozott az utolsé harmadban helyezkednek el.
A digitalis egészségiigyi 0koszisztéma hatékony miikodéséhez elengedhetetlen, hogy a
lakossdg megszerezze ¢és folyamatosan fejlessze alapvetd infokommunikécios ismereteit
és készségeit. Emellett sziikkséges a specifikus, 4gazati vagy intézményi
folyamattdmogatod ¢és lgyfélbarat alkalmazasok haszndlatdnak oktatasa is. Ezaltal
biztosithatd, hogy a digitalis egészségiigyi szolgaltataisok mindenki szamara

hozzaférhetdek és hatékonyak legyenek.

VI. Szolgadltatasok

Az egészségiigyi digitalizacio fejlesztése egyszerre érinti az egészségligyi szolgaltatok
altal biztositott elektronikus lehetdségek (pl. szolgaltatasok, alkalmazasok) bovitését és
elérhetdségének javitdsat, valamint az intézmények belsé milkodésének kiterjedt
elektronizalasat. Bar a lakossag szamara elérhet6 online egészségiigyi szolgaltatasok kore
folyamatosan boviil, jelenleg még mindig sziikdsnek tekinthetd. Néhany esetben mar
jelen vannak alapszintli elektronikus megoldasok, példaul idépontfoglaldé rendszerek,
azonban tovabbi fejlesztésekre van sziikség. Hidnyoznak példaul a megelzést tamogatd
online platformok, mobilalkalmazasok, valamint a kezeléseket és utogondozast segito,
biztonsagi ¢és dokumentacids elvarasoknak megfeleld kommunikacids rendszerek,
amelyek az egészségiigyi dolgozokkal vald kapcsolatot is megkonnyitik. Ezen

fejlesztések esetében fontos, hogy ne egy-egy egyedi alkalmazas keriiljon kifejlesztésre,
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hanem lehetdség szerint orszagos szinten bevezethetd és kiterjeszthetd szolgaltatasrol
legyen szo0, hiszen ezzel érhetd el a megfelelden biztonsagos miikodés, valamint a
méretgazdasagossagbol fakadd elényok. A fentiek mellett rendkiviil alacsony a
hordozhatd eszkozok elterjedtsége, és a hozzajuk kapcsolodd alkalmazasok és
szolgaltatdsok is korlatozottak. Az egészségiligyi szolgaltatast nyujtd intézmények
honlapjai sok esetben elavultak, atlathatatlanok, €s tartalmi, formai, valamint biztonsagi
megujitasuk siirgetd feladat.

A szervezeti miikodés fejlesztése terén a legnagyobb kihivasok koz¢ tartozik a korszerti
korhdzi informacids rendszerek (HIS) kiépitése és fejlesztése, tovabba azok az
interfészek, amelyek biztositjdk az egészségiigyi adatok hazai és nemzetkozi
kommunikaciojat és cseréjét. Ez magédban foglalja az adatkapcsolatot az egyes
intézmények, valamint az intézmények €s az dgazati iranyitas kozott. Szintén kiemelt
jelentdségli a belsdé folyamatalapti miitkodéstamogatd rendszerek fejlesztése. Ezek a
specialis egészségiigyl szervezési szoftverek alapvetd hozzajarulast jelenthetnek a
modern digitalis egészségiigy megvaldsitdsdhoz, mivel hatékonyabba és atlathatobba
teszik az intézmények bels6 miikodését, jelentdsen tdmogathatjdk az adminisztrativ
folyamatokat, ezaltal csokkentve a betegellatdsban dolgozok adminisztrativ és szervezési

terheit.

VII. Pénziigyi hattér, finanszirozds

A fejlesztések és a megfeleld szinvonalu lizemeltetés alapfeltétele, hogy elegendd
pénziigyi forras alljon rendelkezésre. Az egészségiigyi intézmények tobbségében tartdsan
van jelen a forrashiany, amely sziikségszerlien egyiitt jar egyfajta pazarlassal is (a
forrashiany okozta késedelmes kifizetéseket a szallitok bearazzak és beépitik az araikba,
ad hoc igényekre kell reagalni, a tervezhetdség szempontjai hattérbe szorulnak). Ezért az
egészségligyre, kiilondsen az informatikai fejlesztésekre és iizemeltetésre szant
kozkiadasok feliilvizsgalata kiemelten fontos feladat. Mar a rovidtavla tervezés és
menedzselés sordn is jelentds tamogatast nyujthatnak a digitalis technologiak.

Kiilon figyelmet érdemel, hogy mind agazati, mind intézményi szinten Gjra kell gondolni
azt a 2004 ota fennallo gyakorlatot, amelynek értelmében a digitalis egészségiigyi
fejlesztések szinte kizarodlag az Eurdpai Unid Strukturalis Alapjainak tamogatisaval

valosultak meg. Ez a fiiggéség hosszl tdvon akadélyozhatja a fenntarthato és onalld
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fejlesztések megvalositasat, ezért a forrasok diverzifikdlasa és a hazai finanszirozas

megerdsitése kulcsfontossagu.
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4.2. Biztonsagos innovativ adathasznalat

C2. célkitiizés: Annak bemutatasa, és gyakorlati példaval igazolasa, hogy az
egészségiigyi adatokhoz biztonsagos kornyezetben mas adatok is kapcsolhatok, és
ezen innovativ adathasznositasok olyan értéktobbletet eredményeznek, amely
kormanyzati dontésel6készitési és dontéshozatal szinten is megjelenitheto
(roviditve: C2: biztonsagos innovativ adathasznositas).

K2.1. kutatasi kérdés: Hogyan és milyen mddszertannal lehet hasznositani a digitalis
egészségligyon kiviil keletkezett adatokat, egy globalis vagy lokalis egészségbiztonsagi
eseményhez kapcsolédva? Hogyan biztosithato, hogy az adatvédelmi szabalyoknak és

kiberbiztonsagi kovetelményeknek megfeleljen ez a modszertan?

A mindennapi miikddés soran keletkezd, tizleti és gépi adatokat (business and machine
data) tartalmaz6 adatbazisok rekordjaira egyre inkabb ugy tekintenek, mint az evidencia
alapu, tudomanyos politika és programalkotds egyik fontos eréforrasa. Ezen adatok és
adatbazisok 0Osszekapcsoldsa és innovativ modszerekkel torténd elemzése kritikus
fontossagu (Munné, 2016). Tudjuk azt is, hogy a helyes dontéshozatal szempontjabol az
egyik legfontosabb szempont, hogy a rendelkezésiinkre allo, és/vagy birtokunkban levd
adatok esetében a BSR-nek teljeskortien érvényesiilnie kell, egyébként a meglevd
adataink nem hasznalhatok dontésre vagy dontéseldkészitésére. A COVID-19 pandémia
alatt bevezetett, a lakossag mozgasi aktivitasat csokkenteni célzd intézkedések hatdsanak
nyomon kovetésére a mobilkommunikacios cégektdl kapott cellaadatok (Call Detail
Records, CDR) ideélisnak tiintek, azonban a megfeleld feldolgozashoz ki kellett alakitani
azt a biztonsagos kornyezetet, amivel biztositottuk a BSR érvényre jutasat.
A megkapott adatokat (mennyiségi ¢és mindségi szempontbdl) az aldbbiakkal
jellemezziik:

e amegkapott adatmennyiség kozel 1,2 TerraByte volt

e arekordok tarolasa 6 ténytablaban, 2 dimenziotablaban 1 log tablaban és 26

data management tablaban tortént

e aténytabladkban dsszesen kozel 4,3 milliard rekord tarolasa tortént meg.

Ki kell emelni, hogy az atadott adatok esetében a CDR-en alapuld mozgasmeghatarozas

idealis ,,felbontasi” és adatbiztonsagi szintet tett lehetévé: egyrészt teljes mértékben
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anonimizalt adatok kerliltek hozzank adatfeldolgozasi szempontb6l (nem Ilehetett
azonositani senkit), masrészt a CDR adatokkal be lehetett mutatni a mozgési aktivitast,
anélkiil, hogy az egyedi, és nagy pontossagii GPS adatokat hasznaltuk volna.

Az dtlet megvalodsitasa soran szamos, elsdsorban technikai probléma meriilt fel. Nem volt
teljesen vildgos, hogy hogyan oldhaté meg a kiilonb6z6 telekommunikacios cégek altal
eltéré formatumban eldallitott adatok egységes adatbazisba rendezése (Szdcska et al.,
2021). Tovabbi kihivast jelentett annak biztositasa, hogy a személyes adatok védelmét
szolgald jogszabalyi eldirdsok, példaul az Eurdpai Unid altalanos adatvédelmi rendelete
(GDPR — General Data Protection Regulation), maradéktalanul érvényesiiljenek. Emellett
a nagyadatok biztonsagos taroldsa és kezelése szintén kiemelt figyelmet igényelt.
Munkacsoportunk a harom nagy magyar mobilszolgaltatoval egylittmiikodve olyan
modszertant dolgozott ki és egy olyan dontéstdmogatd rendszert hozott létre, amely
hatékonyan kezelte ezeket a technikai megvaldsithatosagi problémakat. A rendszer

létrehozasanak legfontosabb 1épései, illetve elemei a kovetkezok voltak.

1. Kkockazatértékelés és elozetes hatasvizsgalat elvégzése
A kockéazatértékelés és eldzetes hatasvizsgalat célja az volt, hogy azonositani lehessen: a
kialakitasra keriil6 rendszer milyen jellegli adatokat tartalmaz, mennyire vannak

személyes, vagy érzékeny adatok a rendszerben.

2. informaciobiztonsagi feltételek megteremtése
Az informaciobiztonsagi feltételek megteremtése eldtt sziikséges volt kisebb
infrastrukturalis fejlesztés, amely részint érintette a halozati kapacitasokat (sdvszélesség
bovités optikai kabellel) illetve a kormdnyzati biztonsagos kommunikaciét (Nemzeti
Tavkozlési Gerinc - NTG csatlakozas)
Fizikai biztonsadg megteremtése alapvetd 1épés minden biztonsagi intézkedés kapcsan,
barmennyire is trivialisnak tiinik. Ezek a mi esetlinkben az aldbbiak voltak:

e (0-24 ords portaszolgdlat rendszeresitése, portaszolgalat teenddinek

meghatarozasa
e szerverszobaba belépés személyre sz0l6 magneskartyaval (veszélyhelyzet

esetében kulccsal) lehetséges
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e szerverszoba belsd tere €s a belépés teljeskoriien, folyamatosan nagyfelbontast
kameraval megfigyelt
Adminisztrativ védelmi intézkedések kialakitdsa: a szervezet szabalyozottsaga nem tette
szlikségessé kiilon szabalyzat 1étrehozasat, azonban a megfeleld munkautasitdsok kiadasa
megtortént, illetve kiilon dokumentum késziilt az adatok hasznalatardl, hozzaférésekrol,
a jogosultsagok kiadasarol. A hozzaféréseket és jogosultsagokat a biztonsagért felelds
vezetOként én hataroztam meg.
Logikai védelem kialakitdsa: az adatok elérése tobblépcsds azonositdson keresztiil
valosult meg. A rendszert tlizfal védi,
o clsé Iépésben a VPN (Virtual Private Network) felhasznalonévvel, jelszoval és
egy tanusitvannyal biztositja a biztonsagos kapcsolodast
e az adatbazis elérését biztositd serverre vald bejelentkezés érdekében tovabbi
authentikaciora van sziikség.
e végezetiil az adatbazisba valo bejelentkezéshez sziikséges ijabb authentikaciora.

e a VPN-rdl késziil log allomany, amelyet rendszeresen ellenériznek

3. adatkezel6i és adatfeldolgozdi nyilvantartasok létrehozasa, adatokkal feltoltése

4. Kkutatocsoport tagok és egyéb szereplok, adatfeldolgozok meghatarozasa,
szerzodések megkotése

Ennél a két lepésnél a legfontosabb a teljeskoriség volt: vagyis mindenki keriiljon

nyilvantartasba aki a kialakitott rendszerrel és adatokkal barmilyen moédon kapcsolatba

keriil, legyen egyértelmii, hogy milyen ponton talalkozik az adattal, milyen jogosultsag

sziikséges a feladatai elvégzéséhez, és ezek irasban is rogzitésre kertiljenek.

5. Kkutatdcsoport miikodési rend kialakitasa

A kutatocsoport miikodési rendje és informdaciobiztonsag szempontjabodl kritikus pont
volt a nyers, deperszonalizalt adatok atvétele kiils szolgaltatotol, amelyre egyszemélyi
felelost neveztiink ki. Ezt kovette a belsd, szervezeten beliili fizikai adatatadas, majd az
adatok szerverre masolasa. A masolas kdzben az egyes fazisoknal kotelezden ellendrizni
kellet az dllomanyok sértetlenségét igazol6 SHA allomanyt. A nyers adatok rendszerbe
keriilését kovetden indult meg azok adatbazisba toltése, tisztitasa, és tovabbi eldkészitése

a kutatomunkéhoz.
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Az adatok masolasa, és végleges helyre keriilését kovetéen a 3+2+1 szabalynak
megfelelden online és offline masolatok (backupok) lettek 1étrehozva.

A 1étrehozott biztonsagos adatkdrnyezetben a dontés elokészitést €s dontéseket tdmogatd
képességre egy példat mutatok be, amelyet a munkacsoport hozott 1étre

Példa 1: Az 4dbran bemutatjuk a ,,otthonmaradasi” és ,,mozgasi” indexeket, amelyeket a
fent ismertetett modszertan alapjan alakitottunk ki, valamint ezek magyarorszagi
alakulasat a kozvetleniil a jarvany kitorése eldtti iddszaktol az elsé hullam legaktivabb
szakaszaig (8. dbra). Ez vilagosan mutatja a 2020. marciusaban bevezetett kormanyzati
Iépések eredményességét, illetve az intézkedések elotti, a felvasarlasi 14z altal eldidézett
kiugrasokat.

A modszertan lehetdséget nyujtott arra is, hogy telepiilési szintli adatokat elemezziink,
igy a helyi szintli eltérések és kiugrasok pontosan nyomon kovethetdk. Ez megalapozhat
célzott, lokalizalt intézkedések bevezetését, amelyek jelentdsen ndvelhetik a korlatozasok
eredményességét. Az ilyen célzott beavatkozasok csak azokon a teriileteken lépnek
¢letbe, ahol ténylegesen sziikségesek, elkeriilve, hogy felesleges tobblet terheket rdjanak

azokra a telepiilésekre és lakosokra, akik felelosségteljesen viselkednek.

Mozgisi index (2020, 04, 2 Otthonmaradisi index (2020, 04, 21.) Kategér 2020. April 21

0.74 117

Mozgisi és otthonmaradisi index viltozisa
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8. abra: A “mozgasi” (kék), illetve az “otthonmaradési” (z6ld) indexek grafikus
abrazolasa 2020. januar — 2020. aprilis kozott (COVID-19 jarvany magyarorszagi els
hullamanak idészaka) (sajat szerkesztés)
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4.3. Zsarolovirusok az egészségiigyben

C3. célkitiizés: Annak bemutatasa, hogy az egészségiigyben keletkezo adatok
sértetlensége, bizalmassaga és rendelkezésre allasa kritikusan fontos a miikodés
szempontjabol, és ezt a kibertérbél a zsarolovirus tamadasok kapcsan realis
veszély fenyegeti a kérhazak esetében is (roviditve: C3: zsarolovirusok az
egészségiigyben).

K3.1. kérdés: Milyen hatassal voltak a zsaroldvirus tdimadasok a magyar korhdzak
mitkddésre, és milyen mértékben érintették a korhdzi informatikai és informacios
rendszereket, beleértve a szallitdi lanc részeként mikodo szakmai teriileteket?

K3.2. kérdés: Hogyan, milyen szempontok és kérdések mentén lehet az eseteket
megfelelden Osszegylijteni és elemezni annak érdekében, hogy megallapithato legyen:

mely funkciok milyen mértékben karosodtak az adott egészségiigyi intézményben?

A bemutatott modszertan alapjan négy esetet dolgoztunk fel, amelynek forrasait a

Moébdszertani részben mutattam be.

Eset-1 - Megyei Korhaz

A 700 agyas megyei korhaz 2016 aprilisanak egyik péntekén szokatlan eseménysorozattal
szembesiilt (Palicz et al., 2021). Az egyik osztaly telefonos bejelentést tett, hogy az asztali
gépeken tarolt Excel f4jlok fokozatosan eltlinnek, helyiiket pedig ismeretlen fajlok veszik
at. A bejelentés utan azonnal lekapcsoltdk az Osszes szervert, értesitették az
osztalyvezetdket, és az intézményben minden szamitogépet leallitottak. Eletbe lépett a
vészhelyzeti terv, amelynek keretében az informatikai csapat gyors helyzetértékelést
végzett, és jelentésben meghatarozta az esemény sulyossagat. Ekdzben a vezetdség a
tajékoztatdsért és a sajtoval vald kommunikacioért felelt, mig az informatikai
szakemberek kidolgoztdk a probléma kezelésének stratégidjat.

A vizsgalat soran kideriilt, hogy a timadas egy e-maillel indult, amely Moszkvabol, egy
egyszert felhasznal6tol érkezett. Az e-mailt a korhaz titkarsagan nyitottak meg, de az
lizenet forrasat mar nem lehetett visszakovetni. Utolagos elemzés alapjan
valoszintisithetd, hogy a moszkvai felhasznalo tobb ,,ajandék™ programot toltott le,

amelyek kozott rosszindulatu szoftverek, tgynevezett trojai programok is voltak. Ezek a
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programok a hattérben megnyitottdk az eszkdzén azokat a halozati portokat, amelyek
kiils6 szerverekkel vald6 kommunikaciot tettek lehetové anélkiil, hogy a felhasznald ezt
észlelte volna. A tdmadd ezutan a moszkvai felhasznald szamitogépét felhasznalva
inditotta el a zsarolovirust, amely végiil a korhaz rendszerét is elérte.

Az incidens soran a klinikai tevékenység nem sériilt, az informatikai rendszerben csak 1-
1 végponton volt atmeneti (1-3 oraig) tartd6 miikddési zavar.

Ennek az esetnek a legfontosabb tanulsdgai:

e az informatikai rendszerben és végpontokon jelentkezd rendellenes miitkdodésrol
az informatikai rendszer lizemeltetését végzoket €s az informaciobiztonsagért
felelos személyeket a lehetd leghamarabb tajékoztatni kell.

e az informatikai és informéciobiztonsagi szereploknek azonnali beavatkozast kell
tenni a helyzet eszkaladlodasanak megeldzése érdekében.

e jelentdsen segiti a veszélyhelyzetekben a megfelelé mitkodést és cselekvéseket,
ha az intézmény rendelkezik ilyen helyzetekre alkalmazhato tervekkel, amelyeket

gyakorolnak is.

Eset-2 - Megyei Korhaz

Egy 800 aktiv agyas, megyei szintli betegellatast végzo korhaz az egészségiigyi ellatas
folyamatos biztositasa érdekében tobb szakmai szolgaltatoval kotott szerzodést (Palicz et
al., 2021). Ezek a kozremiikodok kiillonb6zo szakmai és diagnosztikai szolgaltatasokat
nyujtottak, példaul képalkotd diagnosztikat, laboratoriumi vizsgalatokat és patologiai
szolgaltatasokat. A szakmai szolgaltatok sajat informatikai rendszereket lizemeltettek,
amelyek sajat szervereken és kliens gépeken futottak, kiilonalld internetkapcsolattal és
internetszolgaltatoval.

A korhaz és a szolgaltatok kozotti haldzati kapcsolatot altalaban egy-egy aktiv halozati
eloszton (routeren) keresztiil biztositottdk, amely Osszekototte a koérhazi rendszert a
kozremiikddok informatikai infrastruktarajaval. Ez a megoldds lehetévé tette az
egyittmikodést, ugyanakkor informatikai szempontbdl kockéazatokat is rejtett magaban,
mivel a hdlozatok kozotti kzvetlen kapcsolat nvelte a biztonsagi rések kihasznalasanak

lehetdségét (9. abra).
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Adatkezels halozata

Az Adatfeldolgozé LAN hélézata

9. abra: A korhazi és a patoldgiai rendszer logikai kapcsolatanak vazlatos rajza (sajat
szerkesztés) (Palicz et al., 2021)

2018 decemberében, egy péntek délelott (9:30-kor) jeleztek, hogy a titkarsag egyik
szamitogépén tarolt allomanyok elérhetetlenné valtak, amit az adatfajlok titkositasa
okozott. A ,fert6zés” gyorsan terjedt: néhany percen beliil (9:36-ra) tovabbi 11
munkadllomas valt miikddésképtelenné, majd a kiszolgald szerver is érintetté valt, amely
valdjaban egy munkadllomas volt, szerverként hasznalva. Ugyanezen reggelen a szakmai
szolgaltato is értesitette a korhaz informatikai lizemeltetését arrol, hogy halozatuk és
eszkozeik miikodése rendkiviil lelassult. A probléma megoldasara tobbszori Gjrainditast
kiséreltek meg, azonban ezek nem hoztak eredményt. A szakmai szolgaltatd szerverének
vizsgalata soran felfedezték a zsarolovirus képernydiizenetét, amely megerdsitette a
fertdzés tényét.

Bér a tdmadas idején a korhaz és a szakmai szolgéltatd informatikai rendszerei egy
fajlmegosztd szolgaltatas révén Ossze voltak kotve, a korhdzi rendszerek kdzvetleniil nem
valtak érintetté. Ennek ellenére az incidens jelentds fennakadasokat okozott a korhaz
mukodésében, és a szolgaltatdsok helyreallitdsa tobb napot vett igénybe. A kérhazi
rendszerekben klinikai adatvesztés nem tortént, azonban a szakmai szolgaltatonal az
adatok egy részét nem sikeriilt teljeskortien visszaallitani.

Ennek az esetnek a legfontosabb tanulsagai:

e a korhazi rendszerbe szallitokon, alvallalkozokon keresztiil is keriilhetnek be
rosszindulati programok.

e czek terjedése nagyon gyorsan torténhet.

e barmilyen mikddési zavar esetén a korhazi informatikai rendszer miikodtetéséért
felelds személyeket értesiteni kell, mert Ok tudjak leggyorsabban izolélni,
szegmentalni a problémat.

e chhez megfeleld riasztasi, értesitési rendszer kidolgozasa sziikséges.
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Eset-3 — Orszagos Intézet

A nem budapesti székhelyli orszagos intézet - nevének megfelelden - az orszag minden
részérdl fogadott egy szervrendszerhez tartozoan akut és rehabilitacios ellatasra szorulod
betegeket, koriilbeliil 400 agyon.

A koérhaz informatikai rendszerére jellemzd volt, hogy régi, elavult infrastruktara
biztositotta az informatikai miikodést: szamos rendszer DOS alapt volt, a kliensek
jellemzdéen nem kapcsolddtak az internetre, és a Windows XP rendszerek jelszo nélkiili
belépéssel mitkddtek. A szerverek (altalaban Windows szerverek) rendelkeztek publikus
IP-cimekkel, belsé és kiilsé haldzati kartydkkal, azonban hianyzott a megfeleld tiizfal
bedllitas, és a megosztott konyvtarak a publikus internet felé is nyitva voltak. A helyi
informatikusok képzését nem tdmogatta a korhaz, igy 6k korlatozottan rendelkeztek
korszerii hal6zati és informaciobiztonsagi ismeretekkel.

2017. aprilisaban a katasztrofavédelem jelzése alapjdn egy virustamadas jeleit
azonositottdk, amely miatt a helyi informatikai csapat lekapcsolta a szervereket. Ez
azonban mukodési zavart eredményezett: a rendszerek nem milkodtek, a betegellatés
akadozott, problémds volt a képalkoté vizsgalatok ,,megrendelése”, illetve a leletek
megérkezése az osztalyokra.

Ebben a helyzetben a menedzsment részérdl a legfontosabb dontés az volt, hogy 1j
informatikai osztalyvezetdt kérték fel a probléma megoldéasara, aki gyorsan cselekvési
tervet allitott Ossze, beleértve a fert6zott szerver azonositdsat, cseréjét, az adatok
visszaallitasat, és hivatalos tajékoztatast a katasztrofavédelemnek. Ez az 0j informatikai
szakember rendelkezett mar incidenskezelési tapasztalattal, illetve az alapvetd
informéciobiztonsagi és kiberbiztonsagi ismeretek birtokdban volt.

A beavatkozast kovetden a rendszer fokozatosan, néhany napon beliil helyreallt, de az
infrastruktira biztonsagosabba tétele hosszabb id6t vett igénybe. Az azonnali 1épéseket
kovetden a biztonsagi szint novelésének az egyik legfontosabb feltétele a munkatarsak
képzése volt, amely bizonyos esetekben egyiitt jart a munkatarsak mindségi cseréjével. A
biztonsagi szint novelésének fontos komponense volt, hogy az EESZT bevezetésével
altalaban javitani kellett az infrastruktira helyzetét és a biztonsag ndvelése érdekében is

Iépéseket kellett tenni, amelyért a menedzsmentnek is feleldsséget kellett vallalni.
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Az incidens azonnali, és tobb napon keresztiil tarto miikodési zavart okozott, jelentds
er6forras igénye volt a helyreallitasnak, és a fenntarthaté biztonsdgos miikddés tovabbi
plusz er6forrasok (emberi és pénziigyi) bevondsat igényelte.

Ennek az esetnek a legfontosabb tanulsagai:

e nem megfelelden képzett informatikai csapat informacidbiztonsagi problémat
okoz.

e incidens kapcsdn a korabbi tapasztalatok nagyon sokat érnek, lehetdség szerint
ilyen személy(eke)t igénybe kell venni.

e a probléma megoldasaba be kell vonni a szallitokat és a kornyezetben dolgozo,

megbizhat6 informatikai és informaciobiztonsagi szakértdket.

e avezetésnek kdzvetleniil és kdzvetetten is kiemelt feleléssége van a biztonsagos

kornyezet kialakitdsdban.

Eset-4 — Megyei korhaz

2019-ben egy majusi napon a déli ordkat kovetéen a koriilbeliil 800 agyas, aktiv és
kronikus ellatast is biztositdo megyei korhaz osztalyairdl az informatikai munkatarsaknak
jelezték, hogy nem tudjak a koérhazi rendszerben a klinikai dokumentumokat eldallitani.
A HIS rendszer fajlszervere elérhetd volt, azonban a kordbban .rtf kiterjesztésii fajlokat
adobe fajlokka alakitottak at. Emellett talaltak egy .txt allomanyt is, amely tajékoztatott
arrdl, hogy az allomanyok titkositasra kertiltek.

Els6é 1épésként a kdzponti, szerverszobaban levd halozati elosztokat lekapcsoltdk a
halozatrdl, mikozben az osztalyokat is megkeresték, hogy a gépeket kapcsoljak le az
informatikai halozatrdl, és inditsdk Gjra halozati kapcsolat nélkiil. A teljes intézményt
végig kellett jarni, hogy mindenki értesiiljon a torténésekrol €s a legfontosabb teenddkrol.
Az intézmény valamennyi végpontjat ellendrizték, illetve a kdzponti és megosztott
mappak ellendrzése is megtortént. A HIS rendszer inditokdrnyezetét tartalmazd mappa
nem sériilt, amely eldsorban a szerencsének volt koszonhetd. A kiillonbozd sériilt
allomanyokrol rendelkezett az intézet offline mentésekkel, amely lehetdvé tette illetve
jelentésen meggyorsitotta a helyreéllitast. A végpontokon levd gépek csak akkor kertiltek
vissza a haldzatra, amikor meggy0zddtek, hogy a gépek nem fertdzottek, és nem

tartalmaznak titkositott 4llomanyt illetve rosszindulati kédot (malware).
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Ezt kovetden a korhdz sajat szakértelemre és erdforrasra tdmaszkodva megprobalta
kideriteni, hogy hogyan keriilt be a fertzés, azonban érdemben nem jutottak elére. Az
akut torténést kovetd napokban a munkatarsak még jeleztek olyan gépeket, ahol talaltak
titkositott allomédnyokat: ezek jellemzOen ott fordultak eld, ahol a rendszergazda
tudomasa nélkiil hoztak létre publikusan megosztott konyvtarakat. Itt a helyreallitas
esetleges volt, mert ezekrél a mappakrél nem voltak rendszerszintii, offline mentések.

Késobbi vizsgalatok soran kideriilt, hogy a munkatirsak egy része (foként aki
tavleletezést végez) olyan otthoni kornyezetbdl jelentkezik be, amely biztonsagi
szempontbdl kockdzatos: nincsenek megfeleld frissitések, nincs végpontvédelem, illetve
a kiils6 eszk6zok miatt a tulajdonos altalaban adminisztratori jogosultsdggal rendelkezik,

amely a legkiilonb6zdbb, nem ellendrizhetd programok telepitését teszi lehetové.

Ennek az esetnek a legfontosabb tanulsagai:

e nem volt olyan kdzponti kapcsolat, amely biztos, hiteles tudast biztositott volna a
korhazi rendszerben dolgozok részére, ezért személyes kapcsolatokon keresztiil
(,,hallottak mar rola”) tajékozodtak, illetve hatdroztak meg a teenddket.

e tobb feladatot parhuzamosan kell végezni és koordinélni, amely a teljes intézmény
tekintetében jelentds eréforrast igényel mind szakmai, mind koordinativ
szempontbol.

e az intézet rendelkezett kiils6 mentésekkel, ami jelentésen konnyitette a
helyreallitast.

e anem rendszergazdak éltal Iétrehozott nem megfeleld jogosultsaggal rendelkezd
publikus konyvtarak jelentették az egyik legnagyobb veszélyt a fertdzés
szempontjabol.

o a korhazak (egészségiligyi intézmények) esetében a kiilsd (fizikailag nem
kérhazban levd) munkavégzés kiillonosen magas kockazatot jelentett, hiszen
azokat kiilsé (nem a kérhaz altal tulajdonolt és felligyelt) szamitogépeket és
halézati eszk6zoket nem ellendrizték, illetve a korhazi informatikai halézatba

torténd becsatlakozasuk sem biztonsagos csatornan keresztiil tortént.
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4.4. Lakossagi biztonsagtudatossag

C4. célkitiizés: Annak vizsgalata, hogy van-e dsszefiiggés a demografiai jellemzok
valamint informatikai hasznalati szokasok és a Kiberbiztonsagi tudatossag kozott
(roviditve: C4: lakossagi biztonsagtudatossag)

H4.1. hipotézis: Feltételezésem szerint a magyar lakossag esetében a biztonsagtudatos

magatartds nincs 0sszefliggésben kor, nem, iskolazottsag és informatikai hasznélati

szokasokkal

A szociodemografiai és az eszkdozhasznalatra vonatkoz6 részletes adatokat az 5. tablazat

mutatja be.

Szociodemografiai jellemzok

A 2021-es év valaszainak szama 1516 volt, a valaszadok tobbsége férfi volt (57,65%).
Alacsony szazalékban (1,06%) eléfordultak olyan valaszaddk is, akik nem kivantak
megadni nemi hovatartozasukat.

A valaszok esetén életkort kértiink, azonban a feldolgozasnal és elemzésnél mar a digitalis
generacioba soroltuk be a valaszadokat. 2021-ben a legtobb valasz az X generaciotol
érkezett (33,58%), majd csokkend sorrendben a Baby boomerek (25,59%), az Y
generacio (20,18%) és végiil a Z generacio (18,73%) adtak valaszt a kérdésekre.

A teriileti megosztéas tekintetében Budapesten lakok (34,76%) adtak a legtobb valaszt,
majd a varosban (27,77%), a megyei jogi varosokban (21,83%), és végil az egyéb
telepiiléseken (15,63%) lakok valaszoltak.

Az iskolai végzettség esetében a felsdfoku végzettségliek tették ki a valaszadok tobb, mint
felet (58,64%), a kozépiskolai valaszadok ardnya valamivel kevesebb, mint egyharmad
volt (30,41%), mig az altalanos iskolai végzettséggel rendelkezdk a valaszadok egytizedét
alkottak (10,95%).

Ezen adatok alapjan is kijelenthetd (6sszhangban az adatgyiijtés mdodszertandval), hogy a
felmérés nem volt reprezentativ az alapvetd szociodemografiaia tényezoket figyelembe
véve, a felmérésbol szarmazo kovetkeztetéseket ezért csak Ovatosan szabad

altalanositani.
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Eszkozhasznalat

Az eszkozok tipusat tekintve elmondhatd, hogy a legmagasabb penetracidoval az
okostelefon rendelkezik: a valaszadok 93,73%-a rendelkezett mobil telefonkésziilékkel.
Szintén magas volt a véalaszadok kozott a laptop (83,18%) és a szamitogép (60,82%)
hasznalok aranya. A tablet hasznalat mar kevesebb, mint a valaszadok felér volt jellemz6
(43,01%), mig az egyéb mobil okoseszkdz esetén joval kisebb (11,74%-27,11% kozott)
penetrancia volt jellemzo.

Az elektronikus eszk6zok hasznalati idejét az jellemezte, hogy a munkahelyen a kit6ltok
tobbet hasznaltak az eszkozoket, mint otthon: 2021-ben a valaszadok kozel 30%-a
legalabb 6, de kevesebb, mint 9 6rat hasznalta az informatikai eszkozoket. Ezzel szemben
az otthoni hasznalatra az volt jellemzd, hogy a tobbség (40,24%) legalabb 3, de kevesebb,
mint 6 oOrat hasznalta azokat. Altaldban elmondhato, hogy a valaszadok kb. 21% a
munkahelyén nem hasznalt informatikai eszkdzt (vagy nem 4arulta el), ezzel szemben
ugyanez a szam az otthoni eszkdzhasznalatra vonatkozoan joval kisebb, mert csak 5%
koriili. Vagyis — feletehetdleg munkahelytdl és az ellatott feladatoktdl fiiggden — az

otthoni informatikai eszkdzhasznalat sokkal tobb valaszado esetében jellemzd.
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5. tablazat: A 2021-es lakossagi biztonsagtudatossagi orszagos felmérés
szociodemografiai €s eszkdzhasznalati valaszok szdma €s aranya (sajat szerkesztés)

2021

Nem N %
Férfi 874 | 57,65
NG 626 | 41,29
Nincs adat 16 1,06
Digitalis generacio N %
Alfa generacié 0 0,00
Z generacié 284 | 18,73
Y generacié 306 | 20,18
X generacid 509 | 33,58
Baby boom 388 | 25,59
Veteranok 29 1,91
Tartézkodasi hely N %
Egyéb 237 | 15,63
Viaros 421 | 27,77
Megye jogu varos 331 | 21,83
Budapest 527 | 34,76
Iskolazottsag N %
Altalanos iskola 166 | 10,95
Kozépiskola 461 | 30,41
FGiskola/egyetem 889 | 58,64
Eszk6z0k (tobbvalasztés kérdés) N %
Szamitogép 922 | 60,82
Laptop 1261 | 83,18
Tablet 652 | 43,01
Okostelefon 1421 | 93,73
Okosora 411 | 27,11
Okoskarkot6 178 | 11,74
Okos haztartési eszkoz 395 | 26,06
Eszk6zok hasznalata naponta (6ra - munkahely) N %
Nem valaszolok 67 4,42
Nem hasznalok informatikai eszk6zoket 252 | 16,62
Kevesebb, mint 3 6rat 325 | 21,44
Legalabb 3, de kevesebb, mint 6 érat 273 | 18,01
Legalabb 6, de kevesebb, mint 9 érat 442 | 29,16
Legalabb 9 drat 157 | 10,36
Eszk6z6k hasznalata naponta (6ra - szabadidd) N %
Nem valaszolok 71 4,68
Nem hasznalok inofrmatikai eszk6zoket 6 0,40
Kevesebb, mint 3 érat 482 | 31,79
Legaldbb 3, de kevesebb, mint 6 6rat 610 | 40,24
Legaldbb 6, de kevesebb, mint 9 6rat 230 | 15,17
Legaldbb 9 6rat 117 | 7,72
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Biztonsagtudatossagra vonatkozo szakmai kérdések és a valaszok

A részletes adatokat a 6. tablazat mutatja be.

Az IT biztonsaggal kapcsolatos hirolvasasra vonatkoz6 kérdésiink esetében 2021-ben a
valaszadok kicsit tobb, mint harmada (35,36%) azt valaszolta, hogy ,,Rendszeresen”, mig
a valaszadok kicsit tobb, mint fele (52,57%) pedig azt jeldlte be, hogy ,,Csak akkor, ha
szembejon vele egy hirportdlon, amit éppen olvas”.

A valaszadok legnagyobb része megtudta mondani, hogy kihez kell fordulni (NAIH —
37,99%) abban az esetben, ha adatbiztonsdgi incidens éri 6ket, azonban nem
elhanyagolhat6 azon valaszadok szama sem, akik NBSZ-NKI-t jelolték meg (24,41%). A
valaszadok tobb, mint egyharmada vagy rosszat jelolt meg (2,77%), vagy egyaltalan nem
tudta a valaszt (34,83%).

A biztonsagi frissitéssel kapcsolatban a valaszaddk talnyomo tobbsége az automatikus
frissitést preferalja (64,91%), azonban jelentds szdmu azok aranya is, akik csak akkor
frissitenek, ha van ra idejiik (27,31%). A vélaszadok 7,78% vagy egyaltalan nem frissit,
vagy csak akkor, ha mar miikodési gondot tapasztal a gépén.

A valaszadok kicsivel tobb, mint 60% torekszik kiilonbozd jelszavak hasznalatara, mig
kozel egyharmad (31,93%) minél kevesebb jelszot szeretne megjegyezni.

A virusirtot szoftvert hasznald és azt rendszeresen frissitok aranya kozel 80% volt,
fiiggetlentil attol, hogy fizets, vagy ingyenes verzidt hasznalt-e a valaszado. A
valaszadok kozel 20%-anak nem volt fontos, hogy megfeleld, naprakész virusirt6 legyen
a késziilékén.

A levélcsatolmanyokkal kapcsolatban a valaszadok 72,10%-a tudatosan viselkedett, mert
elsddlegesen azt vett figyelembe, hogy honnan érkezett a levél. Az esetek kozel
egynegyedében (24,74%) a valaszadok a dontést a levél tartalma alapjan hoztdk meg.

A zsarolovirusok ismerete altaldban jellemzd volt a véalaszaddkra, szinte pontosan a
valaszadok kétharmada (66,42%) fejezte be jol a megkezdett mondatot. A fennmaradd
egyharmadnyi valaszadd vagy pontatlanul tudta, vagy nem ismerte, hogy mit jelent, a
fogalom.

A nyilvénos wifi haszndlatra vonatkozoan éltaldban jellemz0, hogy a tobbség (53,83%)
semmilyen tevékenységre nem haszndlja, ezzel szemben 16,75% ezeken a haldzatokon

keresztiil internetes szolgaltatdsokat is igénybe vesz.
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Végiil az alprofil képzéssel kapcsolatban a valaszadok tobbségénél (60,95%) a minimalis

adatmegosztas volt jellemzo
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6. tablazat - 1: A 2021--es lakossagi biztonsagtudatossagi orszagos felmérés szakmai

kérdésekre adott valaszok szdma €s aranya (sajat szerkesztés)

2021

**1, On milyen gyakorisaggal olvas IT biztonsaggal kapcsolatos

, N %
hireket?
Egyaltaldn nem olvasok ilyen témaju hireket. 170 | 11,21
Csak akkor, ha szembejon velem egy hirportalon, amit épp 797 | 52,57
olvasgatok.
Csak akkor, ha valamelyik hiresség is érintett benne. 13 0,86
Rendszeresen. 536 | 35,36
**3, Kérem, n:evezze meg, hogy melyik szervezethez fordulhat, N %
amennyiben On adatbiztonsagi incidensben érintett!
Nemzeti Incidenskezelési Hatdosag 25 1,65
Nemzeti Adatbiztos 17 1,12
Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet 370 | 24,41
Nemzeti Adatvédelmi és Informacidszabadsag Hatdsag 576 | 37,99
Nem tudom 528 | 34,83
**6, On milyen gyakorisaggal végez biztonsagi frissitést N %
eszkézein?
Soha. 35 2,31
Amikor mar nem tudom rendesen hasznalni az eszkozt. 83 5,47
Amint kijonnek a frissitések, és van ra idém. 414 | 27,31
Amint kijonnek a frissitések, mert be van allitva az automatikus

N 984 | 64,91
frissités.
**7. A kiilonb6z6 online feliileteken eltérd jelszavakat hasznal, N o
vagy torekszik a minél kevesebb jelsz6 megjegyzésére?
Nem tudom. 14 0,92
Torekszem minél kevesebb jelszé megjegyzésére. 484 | 31,93
Eltérd jelszavakat hasznalok. 930 | 61,35
Nem valaszolok. 88 5,80
**11. Hasznal-e a szamitogépén/laptopjan virusirto szoftvert? N %
Nem tudom. 64 4,22
Nem. 101 | 6,66
Igen, ingyenes verziét, de nem foglalkozom a frissitéssel. 133 | 8,77
Igen, ingyenes verzidt, amit rendszeresen frissitek. 750 | 49,47
Igen, fizet6s verzidt, ami magdtdl frissil. 438 | 28,89
Nem valaszolok. 30 1,98
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6. tablazat - 2: A 2021--es lakossagi biztonsagtudatossagi orszagos felmérés szakmai

kérdésekre adott valaszok szdma €s aranya (sajat szerkesztés)

2021
**13. Kérjiik, fejezze be a mondatot! Az e-mail lizenetekkel N %
érkezé csatolmanyokat On... °
azonnal megnyitja. (2020: "mindig megnyitja" szerepelt a
. - 25 1,65
valaszok kdzott)
a levél tartalmatdl figgéen megnyitja (pl.: szamlabefizetéssel
. o x . . « 375 | 24,74
kapcsolatos értesit6k, banktol beérkezé levelek, stb.).
kizarélag akkor nyitja meg, ha megbizhatd forrasboél érkezett a
) 1093 | 72,10
levél.
soha nem nyitja meg. 23 1,52
**14. Kérjlk, fejezze be a mondatot! Zsaroldvirusnak nevezziik N %
azokat a rosszindulatu programokat, amelyek... 0
nem tudom. 123 | 8,11
ellopjak a felhasznaldk jelszavait. 386 | 25,46
titkositjak a szamitdgépes eszk6zon tarolt adatokat. 1007 | 66,42
**18. Nyilvanos Wi-Fi hasznalat esetén milyen tevékenységeket
szokott végezni az eszkozein? (2020: Egyszeres valasztas, 2021- N %
2022: Tobb valaszt is megjeldlhet.)
Bejelentkezés online szolgdltatdasokba (pl.: e-mail fidk
ellen6rzése, netbank hasznalata, k6zosségi média fellletek 254 | 16,75
hasznalata, stb.).
Bongészés hirportalokon. 641 | 42,28
Dokumentumok, fajlok letoltése. 128 | 8,44
Nem hasznalok nyilvanos Wi-Fi haldzatot. 816 | 53,83
Nincs valasz. 4 0,26
**19. Elképzelhetdnek tartja-e, hogy egy kozosségi oldalon valaki N %
. (]
az On nevében profilt hozzon létre (lemasolja a profiljat)?
Igen, elvégre elég sok nyilvanosan elérhetd adatot, képet és
. -y . 380 | 25,07
informaciot osztok meg magamrol.
Nem, mégis ki akarna engem megszemélyesiteni? 212 | 13,98
Nem, mert minimalis adatot osztok meg magamrél és azok
ST . & mag 924 | 60,95
hozzaférését is szigoruan korlatozom.
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Khi2 probak eredményei

A kutatas targyat képezd 2021-es évben megvizsgaltam a lehetséges Osszefiiggéseket a
kiilonbozo fiiggetlen és fliggd valtozok kozott.

A szignifikancia vizsgalatok eredményét egy matrixban tiintettiik fel. A matrix
elrendezése logikailag ugyanolyan, mint egy kereszttdbla esetében, vagyis az elso
oszlopban (amely a sorokat hatdrozza meg) talalhatok a fiiggetlennek tekintett, mig a fels6
sorban (vagyis az oszlopok meghatarozasaként) a fliggd valtozok.

A matrixban a szignifikancia szinteket a szinek erdsségével jeleztiik: a legenyhébb szin
esetében éppen eléri a p értéke a szignifikancia szintet, mig a legerdsebb szinek esetén
(z6ld és sarga) a p értéke kisebb, mint 0,001 (p<0,001). A két szin hasznalatanak oka, az,
hogy zolddel jeloltiik azt, ha a nomindlis vagy ordinalis valtozok nagyobb értékei kozott

lehet a kapcsolat, mig sarga szinnel a forditott/inverz 0sszefiiggésre utalunk.

Egy konkrét példa: 2021-ban a nem ¢és az IT hirek olvasdsa kozotti kereszttabla és
Osszefliggés vizsgalat (7. tablazat):
7. tablazat: , Nyers” kereszttabla, amely a 2021-as adatokkal a nem és az IT hirek

olvasasi gyakorisaganak megoszlasat mutatja be esetszimmal és gyakorisaggal (sajat
szerkesztés)

Crosstab - Kereszttabla
IT hirek olvasasi gyakorisaga - di
Nem, vagy

Vizsgalat éve esetlegesen olvas |Rendszeresen olvas Total
2021 Neme Férfi Count 465 409 874
% within Neme 53,20% 46,80% 100,00%
N6 Count 505 121 626
% within Neme 80,70% 19,30% 100,00%
Total Count 541 970 530
% within Neme 49,5% 64,70% 35,30%

p<0,001

Vagyis ebben az esetben a nem, mint fliggetlen valtozd (vagy befolyasolo valtozo)
(nominalis, férfi:1, n6:2) és az IT hirek olvasasi gyakorisaga (nem vagy esetlegesen:0,
rendszeresen: 1) kozott erds szignifikancia mutathato ki (p<0,001): forditott a kapcsolat

(ezért keriilt sargaval jelzésre), mert a férfiak esetében jellemzdébb a rendszeres hirolvasas.
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Attekintettiik a kiilonboz6 véltozok és biztonsagtudatossag kozotti lehetséges

kapcsolatokat (8. tablazat,) és az eredmények koziil az alabbiakat emelem ki:

1.

a nem (AO1) tekintetében szinte egyértelmiinek tiinik az Osszefliggés: a férfiak
biztonsagtudatosabbak, és ez statisztikai 0sszefiiggést mutat az eszkdzok magasabb
szdmaval, a gyakoribb eszkdz hasznalattal, a rendszeres IT biztonsagi hirek
olvasasaval, valamint a biztonsagtudatos viselkedési mintakkal (virusirtohasznalat,
jelszohasznalat, kattintds tudatossag, nyilvanos wifi hasznalat, stb.)

a generaciok (A02) tekintetében nem olyan egyértelmii a mintdzat, mint a nem
esetében. Itt Osszefliggést lehet talalni a tajékozottsaggal, a biztonsagi frissitések
tudatossagaval és a virusirtd hasznalatdval. A tobbi biztonsagtudatos minta nem
mutatott egyértelmii és konzekvens életkorral/generacidval 6sszefiiggd sajatossagot.
a tartézkodasi hely (A03) szerepe sem teljesen egyértelmii: 2021-ben a kapott
véalaszoknal nem taldltunk olyan Osszefiiggést, amely legaldbb valamilyen
tendenciaként megfogalmazhat6 lenne (pl. azt varhatnank, hogy a nagyvarosokban
tobb eszkdzt haszndlnak, vagy tobb iddt toltenek szamitdogép eldtt, de erre utald
Osszefliggés nem mutathato ki).

iskolai végzettség (A04) esetében egyértelmiibb a kép: a magasabb iskolai
végzettségll kategoriak valaszaddi gyakrabban adtak biztonsagtudatos valaszokat.
Emellett az iskolai végzettség dsszefliggésben van az ezen eszkdzokkel munkaban
toltott idével.

az eszkozok szama (BO1) és a munkaban az eszkozokkel toltétt idé (B02)
Osszefliggést mutatnak: a tobb, mint 3 eszkozzel rendelkezdk, és akik legalabb 6
ordban a munkaidejiikbdl szamitastechnikai eszkozt is hasznalnak, azokra
jellemzdbb a biztonsagtudatos viselkedés.

a legerdsebbnek tind Osszefiiggés az IT hirek olvasasi gyakorisaga (CO1) és a
biztonsagtudatos viselkedés kozott van, vagyis aki rendszeresen olvas ilyen hireket,
ott szinte minden esetben, kivétel nélkiil biztonsagtudatos viselkedésre utalo

valaszokat kaptunk

A vélaszlehetdségek kapcsolatat is megvizsgaltuk, ez elsdsorban a kérdések és valaszok

koherencidjanak vizsgalatat segiti. Ez azt jelenti, hogy az, aki az egyik

biztonsagtudatossagi kérdésre adott valasz alapjan biztonsagtudatos viselkedést jelolt
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meg, az mas, ugyanebbe a kategdriaba (D kérdés csoport, 14sd 8. tablazat) tartozo kérdés

esetén is nagyobb aranyban jeldlte meg a biztonsagtudatosnak tekinthetd valaszt.
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8. tablazat: Khi négyzet proba eredményei a fiiggetlen valtozok (A-B-C) és a biztonsagtudatossagi szempontok (D) tekintetében — 2021-es

adatok alapjan (sajat szerkesztés)
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A02 Generacio AlfaZy--XBabyV 001 ' pozitiv
A03_ Tartdzkodasi hely 1. Egyéb,Varos--MJVBudapest p<=0,001
2. Egyéb,Varos MJV--Budapest 0,001<p<=0,01

A04 Iskolai végzettség

1. Altalénos-—Kﬁ')zépiskola, Fels6foku 0,01<p<0,05

2. Altalanos Kozépiskola--Fels éfoku

BO01 Eszkozok szama

Legfeljebb 3--T6bb, mint 3 negativ/forditott

B02 Eszk6zok hasznélata Kevesebb, mint 6 6ra-Legalébb 6 6ra p<=0,001
CO1 IT hirek gyakorisaga Nem rendszeres--Rendszeres 0,001<p<=0,01
0,01<p<0,05

C02 Szervezeti incidens bejelentése

Nem v rosszul tudja--Tudja

D01 Biztonsagi frissités

Nem v nem tudatosan--Tudatos

D02 Jelszavak - eltérd

Nem tudatos jelszohasznalo--Tudatos

D03 Virusirtd hasznalat

Hianyos végpontvédelem--Tudatos

D04 Mondat:csatolmany

Adathalaszat magas kock--alacsony kock

D05 Mondat:zsarolovirus

Nem ismeri--Ismeri

D06 Nyilvanos wifi hasznalat

Magas kockazat--alacsony kockazat

D07 _Alprofilképzés

Magas kockazat--alacsony kockazat
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5. Megbeszélés

5.1. Digitalis egészségiigyi okoszisztéma

Az egészségiigyben az adatforradalom iddszakat ¢éljiik. Adatvezérelt paradigmavaltas
zajlik az egészségligyben: még az elején vagyunk, de mar 1athatdé — mas szektorbol atvett
tapasztalatok alapjan — hogy az adatnak kiilonds jelentdsége és értéke van. Az
adatfeldolgozas, adathasznositas kulcsfontossagl az egészségnyereségek maximalizalasa
érdekében. Az adat kozéppontba allitdsa azért is fontos, mert a XXI. szdzadi innovacios
kezdeményezések egyik legfontosabb alapanyaga, olyan értéke van, hogy a modern ipari
kémkedés mar leginkabb erre iranyul (Security Service MIS5, 2023).

A kiberbiztonsdg kiemelt fontossadgu teriilet, mivel az egészségiigyi szektor jelentds
kockazatoknak van kitéve, és egyre gyakoribb célpontja a kibertamadasoknak (Szdcska
& Joo, 2018). A személyes egészségiigyi adatok bizalmas természete megkdveteli a
legszigorubb adatvédelmi intézkedések alkalmazasat, hogy biztositsdk azok védelmét és
megfeleld kezelését, kiillondsen a hdlozatok vilagaban, a kibertérben, és ez az egyik alapja
annak, hogy a szuverén, befolydsolasmentes egészségiigyi dontések sziilethessenek mind
egyéni, mind csoportos, illetve tdgabb értelemben nemzeti szinten is.

Az egészségligy az egyik legjelentdsebb bizalmi alapu szolgaltatas, ahol a paciensek és
az ellatok kozotti kapcesolat a bizalomra és az adatok felelds kezelésére épiil. A magyar
digitalis egészségligy az altalanos nemzeti szintii digitalizacidhoz képest jobb nemzetkdzi
értékelésli, a magyar egészségiigyben, illetve a digitalis egészségiigyi fejlesztések alapjan
keletkez6 adatvagyon jelentOs stratégiai eldonyt €s lehetdséget jelent nemzeti szinten,
amely az egészségligy eredményesebb, hatékonyabb, igazsagosabb mitkdodése érdekében
hasznélhat6. Az ehhez sziikséges jogszabalyi kdrnyezet megteremtése Magyarorszagon
1s megkezdddott.

Amint azt az 1. fejezetben bemutattam, az 6koszisztémak sajatossaga, hogy azok elemeit
azonos modon kell fejleszteni, egyébként megbomlik az 6koszisztéma egyenstlya, és az
Uj helyzet aranytalansagokat, magasabb koltséget, rosszabb mindséget jelent. Modelliink
megalkotésat részben ez, a kiegyensulyozott fejlesztésre torekvés motivalta, illetve az a
felismerés, hogy a digitalis egészségiigyi 0koszisztéma egyik legfontosabb eleme az

egeészségligyi adat.

87



Saunders és munkatarsai 2022-ben publikaltak egy, az altalunk 2021-ben publikalthoz
hasonld digitalis egészségiigyi Okoszisztéma modellt, amely 10 elemet tartalmaz
(Saunders et al., 2022). Az 6 modelljiikk kapcsan fontos kiemelni, hogy a kanadai
Albertaban hasznalt digitalis egészségiigyi okoszisztéma modellt irtak le, mig mi egy
altalanosan hasznalhatd, de magyar tapasztalatokra épité modellben gondolkoztunk. A
két modell elemei megfeleltethetok egymasnak, ahogy azt a 10. dbra bemutatja. A
modellek 6sszehasonlitasa soran elhagytuk azokat az entitdsokat, amelyek nehezen voltak
meghatarozhaték vagy leirhaték, és olyan elemeknek feleltettik meg, amelyek
komplexen magukban hordozzék a Saunders féle modell elemeit, €s jol koriilirhatok.
Példaként emlithetjlik az altalunk hasznalt ,,iranyitasi €s iizemeltetési modell” fogalmat,
amely a konkrét szervezeti megoldastol (formalis szervezetek) a szervezeti kulturan
keresztiil a vezetés jellemzdit is magukban hordozzak.

A két modell kozotti fontos kiilonbség, hogy mi a digitalis egészségiigyi 0koszisztéma
modelliink fontos részének tekintettiik a szabalyozasi kornyezetet, mig Saunders errdl
nem tesz kiilon emlitést.

* vezetés

o kultdra = ® iranyitasi és Gzemeltetési modell

* formalis szervezetek  |T és tavkozlési infrastruktira

» fizikai és digitalis infrastruktura —rr

* szabalyozasi kdrnyezet

* halézatok

« képességek == * digitalisan felkészilt szakemberek
* sziikséglet — « felhasznaldk

* (j tudas

I—‘ » digitalis szolgaltatasok
* tdmogatod szolgaltatasok

. . [ *s finanszirozasi hattér
* finanszirozas

10. dbra: A Saunders-féle és a kutatas sordn megalkotott digitalis 6koszisztéma modell

megfeleltetése (sajat szerkesztés)
Az egészségligy tekintetében teljeskortien sziikség lenne az informatikai fejlesztés és

lizemeltetés 1) irdnyitasi és iizemeltetési modelljének kialakitasara, hiszen jelentds

mértékben megvaltozott a szektoron belill a szolgéltatdsok Osszetétele, de valtozott a
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szolgaltatok tulajdonviszonya is: elég ha csak a maganegészségiigyi szolgaltatok
szamanak elmult években bekdvetkezett, szinte exponencialis novekedésére gondolunk.
A centralizacié és decentralizacié szintén kiemelt teriilete a hatékony irdnyitasi és
iizemeltetési modellnek: ennek megfeleld szintjének ¢és egyensulyanak kialakitasa
kulcsfontossagl ebben a forrashidnyos helyzetben. Mikdzben az eszkozdk és kiillondsen
a képzett emberi er6forras a legnagyobb hiany az egészségligyi agazat
informaciobiztonsagi teriiletén, ezek centralizaciojaval egyiitt sziikséges azt is biztositani,
hogy a szolgaltatasok megfeleld szinvonaltiak legyenek. A teljes mértékben centralizalt
rendszerek — jellemzden, a felhasznalotol vald nagy tdvolsag miatt - nem képesek a
végfelhasznaloi igényeket j0 mindségben és gyorsan kiszolgalni.

Az infokommunikacios fejlesztések megvaldsitasakor elengedhetetlen, hogy a
legteljesebb mértékben érvényesiiljenek adatvédelmi szempontok: a személyes adatok
védelme és a célhoz kotottség elve. Ez azt jelenti, hogy kizarolag az érintett paciensek
vagy az arra jogosult személyek férhetnek hozza a kezeléshez sziikséges adatokhoz. Az
egészségligyben az informatikai és a kapcsolddo tavkozlési rendszerek biztonsaganak
megteremtése ¢s folyamatos fejlesztése kiemelten fontos, €és ennek soran az
adatbiztonsadgot mindig elsédleges szempontként kell kezelni. Ez a megkozelités az egyik
kulcseleme annak a modellnek, amely biztositja a digitalis egészségligyi 0koszisztéma
kiegyensulyozott és fenntarthat6 fejlodését.

A digitalis képességek fejlesztésének sziikségességét nemcsak az Eurdpai Bizottsag
hangstlyozza a Digitalis Kompetencidkrol sz616 keretrendszer bevezetésével (Vuorikari
et al., 2022), hanem kifejezetten nemzeti szintli egészségiigyi jo példak is vannak (NHS
Health Education England, 2023).

A digitalis egészségiligy finanszirozasahoz rendelkezésre allo forrdsok véaltozatosak,
amelyek tobbsége koz- vagy kvazi kozforrasokbol szarmazik. Ide tartozik példaul a
kozponti koltségvetés egészségiigyre vagy infokommunikaciora fordithatd része, amely
alapvetd szerepet jatszik a fejlesztések tamogatasaban (Stroetmann et al., 2011). Az
el6z6ekhez hasonldan, megfeleld iizleti modell kialakitasaval pénziigyi szereploket (pl.
magan, allami biztosité tarsasdgok) vagy allami tligyndkségek (pl. technolégiai,
innovacios) is be lehet vonni a finanszirozasba, kihasznalva azt a lehetdséget, hogy az
allam jelentds, a fejlesztések érdekében felhasznalhatoé adatvagyonnal rendelkezik, mig a

biztositok, vagy innovacios ligyndkségek rendelkeznek a megfeleld piaci ismerettel. A
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forrasok felhasznaldsa, azok célhoz kotottsége valtozatos képet mutat. Feldolgoztuk a
tudomanyos publikaciokban elérhetd digitalis egészségiigyi fejlesztések irodalmat, és ott
is arra a megallapitasra jutottunk, hogy altaldban nem jellemzd, hogy egységes fejlesztési
keretrendszer mentén, kiegyensulyozottan torténnek a fejlesztések (Vida et al., 2021). Az
egészségligy digitalis atalakuldsanak finanszirozasdban kiemelkedd szerepet jatszik az
Europai Unid, amely az elmult két évtizedben Magyarorszaggal -egyiitt
(tarsfinanszirozasban) jelentds, szazmilliard forintos nagysagrendi fejlesztési beruhazast
valositott meg. Ezek a projektek a fenntarthatd, személyre szabott és integralt digitalis
egészségligyi szolgaltatasok, eszk6zok és megoldasok fejlesztését céloztak, azonban sok
esetben tulzottan is a technoldgiai fejlesztésre koncentraltak és nem biztositottdk a
digitalis egészségligyi 0koszisztéma szerinti kiegyensulyozott fejlesztéseket.

Az adatkézpontu digitalis egészségligyi Okoszisztéma modell lehetové tette, hogy
definidljuk a mesterséges intelligencia algoritmusok eldallitasanak folyamatat, az un.
mesterséges intelligencia gyartosort (Balogh et al., 2022). A kordbbi gyakorlati munkak
tapasztalatai alapjan elmondhatd, hogy az egészségiigyi mesterséges intelligencia
kutatasok tobbsége technologiai vagy etikai szempontokra 0sszpontosit, €s kevés az olyan
rendszerszintii vizsgalat, amely a jovObeli integraciora figyel, illetve ahol a fejlesztés mar
a kezdetektdl ilyen szempontok figyelembevételével torténne.

A felsorolt kockézatok ellenére kijelenthetd, hogy az egészségiigyi digitalis 6koszisztéma
kiépitése — vagyis a digitalis egészségiligyi megoldasok atgondolt, stratégiai fejlesztése,
valamint széleskorli szakmai és tarsadalmi elterjesztése — jelentds kozosségi értékeket
teremthet. Ez a folyamat nemcsak az egészségiigyi szolgaltatasok hatékonysagat noveli,
hanem szamottevd 6ssztarsadalmi elonyokkel is jar, amelyek hosszatavon fenntarthato

fejlodést biztosithatnak (Szabo et al., 2021).

Kutatdsom alapjan egyértelmiien megfogalmazhaté és az elemei is meghatarozhatok egy

digitalis egészségiigyi 0koszisztéma modellnek, amely modell hasznalata révén lehetdség

van a digitalis egészségiigyi rendszer kiegyensulyozott fejlesztésére és milkodésének

biztositasara. Ezen modell kdozponti eleme az egészségligyi adat, amely stratégiai szerepe

is definialhatd (K1.1 kutatasi kérdés megvalaszolasa).
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5.2. Biztonsagos innovativ adathasznositas

Az egészségiigyi adatok mellett mas adatok is jelentds értékkel rendelkeznek egy
korszerti 6koszisztémaban, €s ezek az egészségligy €s az egészségiigyi rendszer szadmara
is fontosak, kdzvetetten vagy kdzvetleniil egészségnyereséggé fordithatok. A kiillonb6zo
rendszerekben, az egészségiigytdl fliggetleniill képz6dé nagy adatbazisok
Osszekapcsolasaval és innovativ eszkozokkel az egészségiigyi
folyamatokat/rendszert/dontéseket lehet tamogatni. A kész adatokkal a rendszerek gyors
implementéaciot és dontéstdmogatast biztositanak. A jelenleg rendelkezésre allo
lehetéségek kihaszndlasahoz azonban tobb problémat is meg kell oldani, pl.
interoperabilitasi kérdések vagy a kutatds targyat képezd adat- és informécidbiztonsagi

kérdések.

A kidolgozott mddszertanunk egy olyan jo gyakorlatot és ez alapjan egy olyan
biztonsagos eljarast jelenthet, amely révén lehetdség van az iizleti-akadémiai-privat
egytttmiikodésekben rejlo lehetdségek kihasznalasara, kiilonosen a veszélyhelyzetekben.
Természetesen a kidolgozott biztonsdgos modszertan €s az adathasznositds sordn hasznalt
modell alkalmas lehet a ,normal életben” 1étrejovd, kozhaszon €és magan haszon
egyensulyara ¢épiilé hasznositasok kialakitésara is.

A mobiltelefonok fontos szerepet toltottek be a COVID-19 jarvany kapcsan: az altaluk
generalt adatokkal jol kovethetdek voltak azok a szereplok, akikhez kothetd volt a virus
terjedése (Grantz et al., 2020).

Kidolgozott, és publikalt modszertanunkban (Szdcska et al., 2021) bemutattuk, hogy az
egészségligyi adattudomany — amely a miikodés sordn keletkez0 nagy adatbazisok
Osszekapcsolasaval €s innovativ eszkozok alkalmazaséaval, hogyan jarulhat hozza egy
reziliensebb, a kiils6é koriilményekhez rugalmasan alkalmazkodo6 egészségligyhoz.

Bar nem létezik egységes nemzetkdzi ajanlas arra vonatkozoan, hogyan tehetd az
egészségiigy ellendllova ¢és  alkalmazkodoképessé, tngy véljik, hogy az
infokommunikécios technologidk fejlodése és a masodlagos adathasznalat innovativ

alkalmazédsa — ahogyan azt a jelenlegi példak is mutatjdk — jelentdsen javithatja az
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egészségligyi rendszerek hatékonysagat. Ezaltal ndvelhetd a tarsadalmi reziliencia,
vagyis a kornyezeti valtozasokhoz valo rugalmas alkalmazkodas képessége.

Az itt bemutatott moddszertan mellett egy tanulmdnyunkban mas innovativ
adathasznositasi lehetdséget is bemutattunk: példaul a haldzatelemzési eszkdztar hogyan
hasznalhat6 oltasellenességi mozgalmak kimutatasara, és adott esetben ellenkampény
tervezésére (Gaal et al., 2021).

Szamos példa igazolja, hogy az innovativ adat felhasznalas, az adatok elemzése hatékony
eszkozkeént szolgalhat a kiilonb6z6 kornyezeti kihivasok kezelésében. A kronikus, nem
fertdzo betegségek esetében példaul a betegiit menedzsment integrans részét képezhetik,
¢s ezaltal a megeldzés kulcsfontossagu tényezdjéve valnak.

Osszefoglalva elmondhaté, hogy a kidolgozott modszertannal sikeriilt olyan egyszerti és
hatékony dontéstamogatd alkalmazést fejleszteni, amely a mobilcellaadatok (CDR)
felhasznalasaval kapcsolatos biztonsagi és technikai kérdések mindegyikére valaszt ad.
Ugyanakkor a CDR adatainak felhaszndldsa nem az egyetlen lehetdség az emberek
mozgési aktivitdsanak vizsgalatara. Az okostelefonok, amelyek GPS-funkcidval is
rendelkeznek, pontosabb helymeghatarozast biztositanak, mint a cellainforméciok. Ez a
megoldas azonban korlatokkal is jar, mivel az eléfizetOknek rendelkezniiik kell GPS-
képes eszkozzel, a helymeghatarozast be kell kapcsolniuk, és engedélyt kell adniuk a
helyadatok hasznalatahoz, ami cs6kkentheti az adatokhoz val6d hozzaférés lehetdségét.
A megjelent kdzleménytinkben részleteiben hasonlitottuk dssze a két, tudomasunk szerint
jelenleg elérhetd modszertant. Ebbdl az Osszehasonlitdsbol a jelenlegi dolgozatban a

legfontosabbakat emelem ki (9. tablazat) (Szocska et al., 2021).
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9. tdblazat: A CDR alapu és GPS alapu mozgas aktivitasi modszertanok
Osszehasonlitasa (sajat szerkesztés (Szocska et al., 2021) alapjan)

Ertékelési szempont CDR alapi médszer Okostelefon alapi médszer
Helyadatok Celladllomas Muhold és celladllomas
(,cellular base station")

Nyomkdvetési pontossag Jobb népességlefedettség Jobb helymeghatérozasi
pontossag az egyéni
okostelefon-felhasznalok
szamara

Személy helye Alacsonyabb (kb. szdz métertdl Magasabb (néhany méter

kilométerekig), fiigg az allomas muholdas pozicionalassal)
srlségétdl és a kornyezettd|

Népességlefedettség Magasabb Alacsonyabb

Mobilitas elemzése személyes Nagyon korlatozott Igen

jellemzok szerint

Megvalésithatosag Koénnyebb és kevésbé koltséges Dragabb

Személyes adatvédelem és Biztositott az anonim és aggregalt Az okostelefon-

adatvédelmi szabalyok adatokkal. A mobiltelefon- felhasznaloktdl jovahagyast
felhasznaléktdl nem igényel igényel
jovahagyast (a jovahagyast a
szolgaltatasra torténd regisztraciokor
adjak meg)

Mikor kell hasznalni? Jobb lehetéség a tomeges Jobb az egyének vagy kisebb
népességmozgas monitorozasara népességcsoportok nyomon
nagy léptékl orszagos vagy kovetésére célzott
regionalis korlatozasok esetén. beavatkozasok, példaul

kontaktus nyomozas vagy
karantén monitorozas
céljabol.

Elvégzett kutatasunk alapjdn egyértelmiien igazolast nyert, hogy megteremthetd egy

olyan biztonsdgos innovativ adathasznositdsi kGrnyezet és modszertan, amely az adat-,

informacidé- és  kiberbiztonsagi feltételeknek megfelelve 61 hasznalhaték az

egészséoiigyl, egészségbiztonsagi dontések elOkészitéshez, és a dontésekben és

lehetOséget  biztositanak az egészségliieyon kivili  adatok becsatorndzasra az

egészséoiigyet érintd dontések kapcsan is (K2.1 Kkutatasi kérdés megvalaszolasa).

Meglatdsom szerint a kutatdsban megfogalmazott mddszertannal tovabbi adatkorokre
lehet kibdviteni az egészségiigyi (egyéni, intézményi, vagy rendszerszintll) dontéseket
megalapozo és tamogatd elemzéseket, ezzel kihaszndlva az adatok maésodlagos

hasznositasabol ered6 hasznokat.
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5.3 Zsarolovirusok az egészségiigyben

A zsarolovirus tamadasok elleni kiizdelem, a megel6zés és a karok elharitasa a

kiberbiztonsag taldn legnagyobb kihivasai kozé tartoznak. 2020-ban megjelent

tanulmanyunkban részletesen Osszefoglaltuk a  zsaroldvirusokkal kapcsolatos

legfontosabb ismereteket (Palicz et al., 2020). Ezek koziil érdemes kiemelni az

alabbiakat:

1.

a tamadasok jellegzetesen torténnek: a leggyakoribb rendszerbe keriilési modok
koz¢ tartozik az adathalaszat (phishing), a tavoli asztalon keresztiili (RDP — Remote
Desktop Protokoll) rendszerbe keriilés, és a szoftversériilékenység kihasznalésa.
jellemzé vagy tipikus esetek kozé tartozik, amikor a felhaszndld valamilyen
rosszindulati dllomanyt aktival a gépén és ezen keresztiil jutnak be a kiszemelt
gépbe, majd haldzatba. Egészségiigyi példdhoz hasonlitva azt mondhatjuk, hogy a
betegbiztonsag kapcsan hasznalt svajci sajt-modell itt is ,,miikddik™: 4ltaldban tobb,
egymast kovetd, vagy egymashoz kapcsolodo sériilékenység, vagy nem megfeleld
intézkedés (pl. egyszerli felhasznaldé az indokoltndl magasabb jogosultsaggal
rendelkezik) okozza a rendszer leallasahoz vezetd problémat.

a rosszindulaty, titkositd kodot aktivalva — altaldban a zsaroldvirusra jellemzden —
bizonyos konyvtarak titkositasa elindul, a fajlok hozzaférhetetlenné véalnak,
jellemz6 kiterjesztést kapnak, és bekertiil egy olyan allomany, amely tartalmazza a
legfontosabb iizenetet: az adatok titkositasra keriiltek, és csak abban az esetben van
lehetdség a hozzaférd (titkositast feloldd) koéd megkapasara, ha meghatarozott
kriptovaluta megvasarlasa ¢és atutalasa megtorténik. Fontos megjegyezni, hogy az
esetek egy részében az utalast kovetéen megkapott kodok nem mikddnek jol,
vagyis hidba fizet valaki, a titkositas feloldasa nem sikeriil.

a titkositds mellett a zsarolovirusok Ujabb generdcidja mar arra is képes, hogy
elézetesen elinditson egy adatszivargast, amely révén olyan, akar iizletileg vagy
személyesen érzékeny adatok keriilhetnek ki, amelyek nemcsak a szervezet, hanem
az egyén szdmadra is kompromittaldak lehetnek, igy a zsarolas tobb szinten vagy
pontos is torténhet (gondoljunk példaul egy pszichidtriai intézményre, ahol a

kezeltek részletes adatai kikertilnek).
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5. mint sok mas esetben (de az egészségi allapotra vonatkozodan altalaban), itt is igaz:

amegeldzés a leghatékonyabb modja a biztonsagos allapot fenntartasanak, és ebben

elsddleges a felhasznalok biztonsagtudatositasa

A zsarolovirus timadasok folyamatosan torténnek, és szamuk folyamatosan emelkedik.

Ennek hatterében az all, hogy a legjobb pénziigyi megtériiléssel jaro kiberbiindzési forma

koz¢é tartozik, és manapsag mar ez is hozzaférhetd szolgéltatasként (RaaS — Ransomware-

as-a-Service).

A fentiekben bemutatott esetekbdl kettdt 202 1-ben publikaltunk (Palicz, Sas, et al., 2021),

mig a doktori munkéhoz kapcsolddva tovabbi két eset feldolgozasara keriilt sor. Ezen

esetekbdl az alabbi altalanos kovetkeztetések vonhatok le:

1.

A hazai és nemzetkdzi adatok és esetek nehezen hozzaférhetdk, gyakran nem
tudomanyos, hanem laikus, sajtoinformaciok alapjan lehet tajékozodni

A zsarolovirusok altal okozott timadasok az egészségiigyi intézmények esetében
kiemelt jelentdségliek, elsdsorban a hozzaférés és a sértetlenség (integritas)
sériilése miatt, valamint a bekdvetkezd lizletmenet folytonossag sériilése miatt
Hazai tapasztalatok alapjan az intézmények nincsenek megfelelden felkésziilve az
ilyen eseményekre, nem rendelkeznek megfeleld preventiv képességgel, illetve a
baj bekovetkezte esetén esetlegesek a torténések, leginkabb személyes
tapasztalatokon mulik, hogy hogyan kezelik a havariat

Az egészségligyben dolgozokat kiemelten kell kezelni a biztonsdgtudatositas
érdekében. Ez részint a ,,laikus” egészségligyi felhasznalora vonatkozik, masrészt
az informatikai és informéciobiztonsagi teriileten dolgozokra: az ¢ esetiikben
kiilon képzések, tréningek inditasara lenne sziikség.

Az ellatasi/beszallitoi lancot kiilon rizikoként kell kezelni: ez az egészségiigy
esetében, tekintettel a rendkiviil komplex folyamatokra, az azokat tdmogato
informatikai alkalmazasokra, vagy éppen orvosi eszkozokre, rendkiviil 6sszetett,

¢s hosszadalmas kockézatfeltaro és megel6zo tevékenységet igényel.

A hazai esetek alapjan fontos megallapitds, hogy mind az eseménykezelési eljarasokat

mind azok dokumentéldsat - tudomanyos és oktatasi feldolgozhatosag érdekében is -

javitani kell.
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2022. végén a Journal of American Medical Association-ben (JAMA) jelent meg az elso
nagy 0sszefoglald tanulmany, amely 2016-2021 kozott amerikai korhdzakban eléfordult
374 zsarolovirus esetet dolgoz fel. Ennek kapcsan fontosnak tartom kiemelni, hogy maga
a publikacidé helye is jelzi, hogy a korszerli egészségiigyi ellatds folytonossaganak
biztositdsdban milyen jelent6sége van a zsarolovirus tdmaddsoknak. A cikk arra is
ramutat, hogy ezeknek az eseteknek a megfeleld rendszerszintii gytijtése és feldolgozasa
(mind az egyedi esetek tanulsdgainak levondsa, mind a sokasag statisztikai feldolgozasa)
milyen fontos jelentdséggel bir (Neprash et al., 2022).

Szintén a JAMA-ban jelenet meg, de mar 2023-ban az a tanulmény, amely kimutatta,
hogy zsarolovirus tdmadasok ideje alatt, és azt kovetden a tdmadassal nem érintett, de
szomszédos korhdzak siirgésségi osztdlyain is a betegek szdmanak, a mentdk
érkezésének, a varoteremben to1tott idonek, a nem ellatott betegek szamanak, a betegek
teljes tartozkodasi idejének, és az akut stroke ellatadsi mutatdinak jelentds kedvezdtlen
iranyu valtozasa volt tapasztalhatdo (Dameff et al., 2023). Ez a tanulmany azt is jelezte,
hogy az egészségiigyben a zsarolovirusok jelentds fennakadasokat okoznak a nagyobb,
regionalis vagy megyei korhdzakban, és olyan havéria helyzetként kezelenddk, ami
Osszehangolt tervezési ¢s reagdalasi erdfeszitéseket tesz sziikségessé. Hasonlo
kovetkeztetésre jutott egy siirgdsségi ellatasokkal foglalkozo lapban megjelent kvalitativ

tanulmany is (van Boven et al., 2024).

Az elvégzett kutatdsom alapjan egyértelmii, hogy a zsarolovirus tdmadasok ,,iizleti”
(ebben az esetben klinikai miikddési) kovetkezményeinek jobb megitélhetdsége és
értékelhetdsége érdekében, az esetek egyszerl leirasa mellett az alabbi szempontokat kell
még attekinteni. Ezek egyrésze kifejezetten egészségiigy specifikus:
e milyen koérhdzban tortént az eset (orszagos intézet, megyei/varmegyei, varosi,
egyéb ellato), milyen tipusu ellatast végez az intézmény, (fekvobeteg vagy jarobeteg
ellatas, aktiv akut ellatas, aktiv nem akut ellatas, kronikus, rehabilitacios, egyéb, stb.),
milyen ellatdsi teriilettel rendelkezik, milyen progresszivitasi szinten,
kritikus/létfontossagu infrastruktiranak szamit-e az eset?
e hogyan zajlott pontosan az eset, és milyen gyenge pontokat Iehetett azonositani,
amelyek egy korhdzi miikodés soran zsaroldvirus tdmadassal kihaszndlhatok?

(hogyan keriilt be a rosszindulati kéd, mi volt a szervezeten beliili életitja, milyen
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szervereket, halozati eszkozoket, és végpontokat ért el, az eszk6zokon mit okozott,
milyen hatdssal volt azok miikddésére)

e milyen mértekli volt a tdmadas jelentdsége az alap €és tamogatd folyamatokra,
hogyan befolyasolta az ,,lizleti” tevékenységet (business impact analysis) — milyen
mértékben érintette a betegellatast (milyen osztalyokat, egységeket érintett, hany
munkatéarsa, az adott osztaly/egység miikodése mennyire kritikus az egészségiigyi
intézmény szempontjabol, milyen konkrét miikddési problémat okozott, egyének,
csoportok, kisebb egységek, osztalyok, klinikdk szintjén, hany munkatars munkéja
valt érintetté),

e milyen diagnosztikai, terapids, vagy egy¢éb adminisztrativ folyamatot (szakmai és
nem szakmai timogatd folyamatok, dokumentélés, id6épont szervezés, pénziigyi stb.)
érintett a tAmadas

e milyen jo/rossz gyakorlat €s tanulsag vonhato le kovetkeztetésként, amely mas
koérhazak szdmara is hasznosithatd lehet (milyen felkésziiltségiinek itélte a korhaz
onmagat, rendelkeztek-e megfeleld tervekkel, azokat gyakoroltdk-e, milyen azonnali

¢és kozéptava teendok kovetkeztek ezekbdl, stb.).

Kutatasom alapjan - figyelembe véve a publikacidinkat kovetden megjelent nemzetkozi
kvalitativ és kvantitativ tanulmanyokat — egyértelmiien kimondhatd, hogy_a zsarolovirus

tamadasok jelentds hatassal vannak az egészségiigyi szolgaltatok milkdodésére, az

informatikai rendszerek érintettsége valtozatos volt, a korhazak komplex folyamataiban

a beszallitoi lancok érintettsége is jelentds fennakadast okozhat (K3.1 Kutatasi kérdés

megvalaszoldsa). Az egészségiigyi incidensek adatainak rogzitése a késobbi tudomanyos

feldolgozas szempontjabol nem megfeleld. Az egészségiigyi intézményekben

bekovetkezett incidensek bejelentésekor, vagy azt kdovetden minél rovidebb iddn beliil

sziikséges lenne rogziteni a kutatas sordn meghatarozott adatokat, amelyek feldolgozasa,

elemzése jobban segitheti az események hatasainak megértését, ezaltal segitheti a

felkésziilést és a reagalasi képességet (K3.2 kutatasi kérdés megvalaszolasa). A rogzités

célja elsddlegesen a tudasbazis létrehozésa, és a késdbbiekben ezek esetszintii illetve

statisztikai feldolgozhatosaga lenne.
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5.4. Lakossagi biztonsagtudatossag

A hazai kibertér biztonsagtudatossagat vizsgalo orszagos felmérésiink soran atfogo képet
kaptunk a lakossag viselkedésérdl ezen a teriileten. Ez az els6 ilyen jellegli kutatas, amit
tobb éven at, kovetkezetesen, gyakorlatilag azonos modszertannal végeztiink. A 2020-as
évben tobb mint 1000 f6, mig 2021-ben méar tobb mint 1500 {6 toltdtte ki az elektronikus
kérddivet. Az 0 kutatdsi kérddiviinkben, amelyet 2023-ban vezettiink be, az eddigi
eredmények alapjan megtartottuk a biztonsagtudatossaggal kapcsolatos kérdés-
valaszokat, de kibOvitettiik agazati besoroldssal, valamint olyan kérdésekkel, amely
alapjan az attitiid jobban vizsgalhat6. Emellett azt is vizsgéaljuk az 0j kérddivben, hogy a
fenyegetettség Osszefliggésben van-e a biztonsagtudatossaggal.

A kérddives kutatasunk egyik legfontosabb limitacioja, hogy a kérddéivek kikiildése nem
reprezentativ mintanak tortént, emiatt az adatfeldolgozasbol nem tudunk a teljes sokasag
jellemzdire sem kovetkeztetni. Annak ellenére, hogy nem reprezentativ a minta, a
felmérésiink eredményei hasonld tendenciakat mutatnak, mint a hazai és nemzetkozi
eredmények. A szociodemografiai tényezok koziil leginkdbb a nem és az iskolai
végzettség van Osszefliggésben a biztonsagtudatos magatartdssal. A telepiilés tipusa,
illetve a generacidé vagy éppen az életkor vegyes képet mutat. Az életkor esetében
megfigyeltiik, hogy a fiatalabb generaciokra az jellemzd, hogy ugyan sokkal
magabiztosabbak a virtudlis vildgban, mint a tobbi generacid, azonban magasabb a
kockazatvallalasi hajlandésaguk is: kevésbé figyelnek a frissitésekre, vagy éppen a
naprakész virusirtok haszndlatira. Ez a megallapitds azért fontos, mert annak az
Osszefiiggését vizsgalni kell (utdnkovetés, vagy mas vizsgalatokkal), hogy ez generacios
vagy inkabb életkori sajatossag. Illetve azt is érdemes vizsgalni, ezek a magatartasi
formak befolyéasolhatok-e az iskolai képzés révén, legyen sz6 akar kozoktatasrol, akar
felsofoktt képzésrél. Amennyiben ez inkabb generacids sajatossag, akkor ezek a
jellemzék a késdbbiekben is megmaradnak ebben a generdcidban, fiiggetleniil az
¢letkoruktol és iskolai képzésiiktdl. Ez néhany év mulva, amikor kiterjedten lesznek
jelentds informécios rendszer hasznalok, komoly fejtorést okozhat a kiberbiztonsaggal
foglalkoz6 szakembereknek.

A kutatasunk eredményei alapjan az egyik legfontosabb megallapitas, hogy a D csoport
kérdései-valaszai erds korrelaciot mutatnak, ami arra utal, hogy van egy meghatarozott

magatartdsminta, amely jellemzd a biztonsagtudatossagra. Ez Osszecseng azzal, amit a
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gyakorlatban is tapasztalunk, és amit rendszeresen kommunikalunk: bizonyos
magatartasok/valaszlépések jelentdsen javithatjdk a biztonsagtudatossagot és
csOkkenthetik az informacidbiztonsagi események kockéazatat. A kutatds szerint azok,
akik rendszeresen frissitik szoftvereiket, hasznalnak automatikus virusirtot, erds és eltéro
jelszavakat alkalmaznak, és oOvatosan kezelik az emailben érkezd csatolmanyokat,
altaldban  biztonsagtudatosabban viselkednek. Ezek a magatartdsok szorosan
Osszefiiggnek: aki az egyik esetben biztonsagtudatosan 1ép, az valdszinileg mas
esetekben is a biztonsagos 1€pést fogja valasztani.

Ez az Osszefliggés tobb fontos gyakorlati jelentdséggel is bir. Egyrészt ezekbdl a
valaszokbol képezhetd olyan paraméter, amelyek Osszességében jellemzik az egyén
biztonsagtudatos magatartasat, igy egyfajta mérdszam keletkezik, amellyel lehet
jellemezni ezt a magatartast, illetve az id6beli valtozas, a mérhetdség szempontjabol is
fontos. Emellett tovabbi mérésekkel, jellemzokkel tovabb érzékenyithetd, finomithato ez
a magatartasminta. Ilyen érzékenyitd tényezd lehet példaul a mobileszk6zokon vagy
notebookon hasznalt PIN vagy biometrikus azonositas (ki mit hasznal), a multifaktoros
azonositas valasztdsa, vagy a sajat eszkozok ¢€s haldzatok biztonsagat ndveld
technologiak.

Emellett a kutatasunk egy masik fontos megallapitasa az, hogy az IT biztonsagi hirek
olvasasanak nagy jelentdsége van a biztonsagtudatos magatartasmintdban. Az lathato,
hogy ez szintén erds Osszefliggést mutat a biztonsagtudatos magatartassal: aki
rendszeresen olvas ilyen tipust hireket, arra a biztonsagtudatos valasztas jellemz0d. Az a
jelenlegi kutatés és elvégzett elemzések alapjan nem donthetd el, hogy ez oki tényezo-e,
vagy a biztonsagtudatos magatartas része. Ez tovabbi statisztikai és célzott kvalitativ és
kvantitativ kutatasokkal tisztazhato.

A fentiek gyakorlati szempontbdl azért fontosak, mert ezen sajatossagok alapjan
(szociodemografiai  tényezOk, biztonsagtudatossdgi  magatartdsmintazat,  stb.)
azonosithatova valnak a sériilékeny csoportok. Ez egy-egy munkakori kivalasztasnal,
vagy éppen a szervezeten beiili specialis képzések meghatarozasanal ez jelentdséggel bir.
Ezek a képzések intézményi szinten is relevansak lehetnek. Példaul, aki rendszeresen
végez biztonsagi frissitéseket, és Ovatosan hasznalja a jelszavait, kevésbé valdszinii, hogy
aldozata lesz kiberbiztonsagi incidensnek. Ezek a paraméterek technikailag is

monitorozhatok, ezzel csokkentve az emberi tényezd €s az dnbevallas hatasat. Vagyis egy
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munkahelyi kdérnyezetben meg tudom mérni, hogy a kiberbiztonsaggal foglalkozo
honlapokon mennyi id6t tolt valaki, illetve az is mérhetd, monitorozhat6d, hogy milyen
biztonsagi beéllitasokat hasznal valaki, rendszeresen frissiti-e az operdcios rendszert,
vagy a jelszavai megfelelnek-e bizonyos eléirasoknak, és azokat rendszeresen cseréli-e.
Ezeknek a jellemzéknek a meghatarozasa feltétele lehet bizonyos munkakor betdltésének,
illetve ezzel kapcsolatban specidlis képzések is kifejleszthetok.

Osszességében, ezek a megallapitasok tovabbi kutatasokat igényelnek a teriilet mélyebb
megértése érdekében.

Lakossag korében végzett kutatdsunkban, nagy valaszadoi szam feldolgozasaval

bemutattuk, hogy a bizonyos szociodemografiai tényezOk (férfi nem, magasabb iskolai

végzettség) pozitiv Osszefiiggést mutatnak a biztonsagtudatos magatartdssal, mig mas

tényezO esetében (lakohely, generacids besorolas, informatikai hasznalati szokasok) ez

az Osszefuggés nem egyértelmii (H4.1. hipotézis részben nvert igazolast).
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6. Kovetkeztetések

6.1. A kutatas jelentosége és egyedisége

Az egészségligy adatgazdagsaga €s miikodési sajatsagai miatt indokolt az egészségiigyon
beliil is foglalkozni az informaciobiztonsaggal, illetve specidlisan a kiberbiztonsaggal is.
Itt érdemes megemliteni az Amerikai Orvosszovetség (AMA) 2019-es mondatat,
amelyben kijelentették: ,,Cybersecurity is not just a technical issue; it’s a patient safety
issue” — vagyis a ,Kiberbiztonsdg nem pusztin egy technikai probléma, ez egy
betegbiztonsagi kérdés” (Robeznieks, 2019). Kiilondsen igaz ez a XXI. sz4dzadban,
amikor a digitalis atalakulas teljesen atalakitja az egészségiigyet. Ahogy a XIX.
szdzadban, Semmelweis kordban a kézmosds jelentett a higiénés teriileten jelentds
elérelépést, napjainkban ugyanezt az eldrelépést a kiberhigiéne terjesztése kell, hogy
jelentse.

Hazai viszonylatban az egészségiligyi informacid ¢és kiberbiztonsaggal kapcsolatban
publikéciok csak elszortan talalhatok, és ezek is foként a biztonsdgtudomanyi teriileten
koncentral6dnak.

Tekintettel a téma jelentdségére, az egészségiigy szamara is €rthetévé €s hozzaférhetove
kell tenni a kiberbiztonsagi ismereteket, mivel ez kozvetleniil befolyasolja az
egészségligyl intézmények muikodését, valamint a betegek ¢és dolgozok biztonsagat.
Ebben az Osszefliggésben a kutatasaim soran feltett kérdések megvalaszolasra kertiltek,
illetve a felallitott hipotézisek részben vagy teljesen igazolast nyertek, és szdmos 6nallo
kutatdsi eredményt is elértem.

A digitalis egészségligyl Okoszisztéma modellje jol meghatdrozhat6, és az
alkotoelemek/szereplok kozotti szoros kapcsolat miatt a rendszer egészének fejlesztése
kiegyensulyozott ¢és atgondolt beavatkozasokat igényel. Az elkdvetkezd iddszak
fejlesztéseiben ennek a kiegyensulyozottsagnak kiemelt jelentdséget kell kapnia: a
magyar egészségiigyi rendszer nem lesz képes rendszerszinten alkalmazni az 1j
technoldgidkat, ha nem az 6koszisztéma alapti megkozelités keriil a kdzéppontba. A
kiegyensulyozatlan beavatkozasok allokaciés hatékonysagi problémat okoznak a
rendszerben. Bizonyos teriiletekre (6koszisztéma elemekre) tilzdé mértékben keriilnek

forrasok, mikozben a mas elemek elmaradnak.
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Az egészségligy fejlesztésében €s a dontéshozatalban nem csak az egészségligyi adatokat,
hanem mas, az egészségligyet érintd adatokat is figyelembe kell venni, kiilonosen
valsaghelyzetekben: ez olyan tobblet informacidkat hordoz, amelyeket a
dontéselokészitésben ¢€s dontéshozatalban is hasznalni  kell, hiszen ez 1j
rendszerképességet jelenthet, illetve hozzdjarulhat a tarsadalom, vagy egy tarsadalmi
alrendszer rezilienciajanak noveléséhez. Ennek felhasznaldsa csak biztonsadgos
kornyezetben, szabalyozottan torténhet.

Az egészségligyi zsarolovirus tdamadasok kiemelten fontosak, és megfeleld modszertan
kidolgozasa sziikséges a jobb megértésiik, az eredményes felkésziilés és megeldzés,
valamint a hatékony kezeléstik érdekében.

A biztonsagtudatossag novelése érdekében hazai szinten is sziikség van a lakossag
szamara sz0l6 kampanyok és beavatkozasok tervezésére, amelyekhez eddig még nem
tortént korméanyzati tamogatasu felmérés. Az egészségiigyi intézményben dolgozok és
vezetok korében is sziikséges lenne a kiberbiztonsaggal kapcsolatos felmérések ¢és
interjuk készitése, hogy atfogd képet kaphassunk a hazai egészségiigyi kiberbiztonsag
allapotarol és fejlesztési lehetdségeirdl.

Osszefoglaloan irhato, hogy valamennyi kutatasi teriileten olyan egyedi eredményeket
sikeriilt bemutatnom, amelyek a hazai egészségiigyi kiberbiztonsagi teriileten teljesen

ujak.

6.2. A kutatas limitacioi

Az egyes kutatasi teriileteken kiilon-kiilon szamos korlattal szembesiiltem, amelyeket
fontos figyelembe venni az eredmények értelmezésekor.

A digitalis 6koszisztéma leirasa soran felmeriilt egyik nehézség, hogy az alkalmazott
elméleti megkdzelitések ¢és keretek tulnyomorészt nemzetkozi példakon alapultak,
amelyek nem mindig illeszkednek a magyar egészségiligyi rendszer sajatossagaihoz,
kiilonosen, ha figyelembe vessziik, hogy az egészségiigyi rendszerek mukodése, és
kiilonosen a fejlesztések, valtoztatasok kapcsan a kulturalis vonatkozasok nagy hangsulyt
kapnak. Az Okoszisztéma elmeinek, szerepléinek ¢és folyamataiknak részletes
feltérképezése nem minden esetben lehetett teljes, elsdsorban erdéforrasbeli korlatok

miatt. Az emberi tényezOk €s a technologiai folyamatok kozotti kapcsolatok mélyebb
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vizsgalata szintén csak korlatozott mértékben valosult meg, mig a gyorsan valtozd
adatvédelmi és szabalyozasi kornyezet tovabbi kihivasokat jelent az 6koszisztéma modell
aktualizalasdban.

A mobiladatok hasznositdsa soran a legnagyobb kihivast az adatvédelmi szabalyozasok,
kiilonosen a GDPR korlatozasai jelentették, amelyek az adatok hozzaférhetdségét és
feldolgozhatosagat jelentdsen befolyasoltdk. Az interoperabilitdsi problémak és az
adatmindség eltérései tovabb nehezitették az elemzést, mig a viselkedési mintdk és
mozgasi adatok kontextusdnak hidnya, illetve az aggregéltsdg foka az eredmények
torzitdsdhoz vezethetett. Ezek a korlatok befolyasoljdk a mobiladatok felhasznalasanak
lehetdségeit az egészségiigyi rendszerek és folyamatok fejlesztése érdekében.

A zsarolovirus-kutatds esetében az adatgylijtés jelentette a legkomolyabb limitéciodt: az
érintett szervezetek gyakran nem hozzak nyilvanossagra az incidenseket, ami retrospektiv
elemzésekre, masodlagos adatokra és informaciokra valo tdmaszkodast tett sziikségessé.
Ezaltal az eredmények pontossaga és altalanosithatosdga korlatozott lehet. Emellett
fontos kiemelni, hogy a kritikus infrastruktirdk esetében a zsarolovirusok okozta
izletmenete folytonossag fenntartdsa az elsddleges cél (nagyon helyesen), ezért a
mélyebb elemzéseket lehetdvé tevd adatgytlijtések és részletesebb feldolgozasok és
elemzések csak ritkan valosulnak meg. Azok is elsGsorban gyakorlati szempontuak, a
tudoméanyos mélység ¢€s alapossdg — érthetd okok miatt — nem napi kdvetelmény. A
sériilékenységek hatterében allo6 emberi tényezd szerepe €s a pszichologiai manipulacid
(,,social engineering”) szintén nehezen derithetd ki, illetve nehezen szadmszeriisithetd, ami
tovabb bonyolitja a probléma atfogd vizsgalatat, holott ez az egyik legfontosabb ,,belépési
pont” a rendszerekbe. Bar az esetek mélyebb megértésére kvalitativ modszereket, példaul
interjukat is alkalmaztam, ezek altaldban csak korlatozott kdvetkeztetések levonasara
alkalmasak, kiilondsen mert jelentds 1d6 telt el az esemény és a feldolgozas kozott,
masrészt pedig nem teljeskoriien lehetett minden korabeli résztvevot és érintettet bevonni
az esetfeldolgozasba.

A lakossagi biztonsagtudatossagot célzo felmérés soran az egyik legfébb limitacio az,
hogy a minta jellemzdi alapjan korlatozottan lehet kovetkeztetéseket levonni a teljes
populaciora. A vélaszad6i minta reprezentativitdsa korlatozott lehetett, kiilondsen az
életkor vagy a digitalis irastudas tekintetében. Az Onbevalldson alapulé adatok

torzithatjdk az  eredményeket, mivel a  résztvevOk  hajlamosak  sajat
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biztonsagtudatossagukat idealizalt moédon bemutatni. Emellett fontos limitacio az is, hogy
ez egy pillanatfelvételnek megteleld keresztmetszeti képet adott, €s nem tette lehetové az
adatok iddébeli valtozasainak kovetését. Ezek az elemzések €s informdcidk azonban
elengedhetetleniil sziikségesek ahhoz, hogy célzott fejlesztési programok induljanak a

biztonsagtudatositas teriiletén.

6.3. A kutatas gyakorlati hasznosithatésaga

A kutatdsok ¢és fejlesztések szamos szerepld munkdjat tdmogatjdk az egészségiigyi
tertileten. Elsdsorban az egészségligyi politikai dontéshozok, kutatok, intézményvezetok
¢s hatosagok profitalhatnak a kutatas eredményeibdl.

A digitalis egészségiigyi Okoszisztéma leirasa nagyban segitheti a kiegyensulyozott,
fenntarthato fejlesztések kereteinek megalkotdsat. Onmagdban nem elegendd pl. az
infrastruktira fejlesztés, vagy digitélis szolgaltatasok, és alkalmazéasok eldallitasa, hanem
ahhoz, hogy fenntarthatok legyenek a fejlesztések, a tobbi Okoszisztéma elemet is
fejleszteni kell. Szintén fontos hasznosithatosdga ennek a megkdzelitésnek, hogy ezt egy
kisebb teriileten is lehet alkalmazni. Példaul altalaban az informacidbiztonsag esetében is
érdemes az 0koszisztéma fogalmat meghatarozni, de az egészségiigyon beliil is lehetnek
specialis vonatkozésai ennek a kisebb 6koszisztémanak, mint ahogy azt a mesterséges
intelligencia fejlesztésekre vonatkozoan is megemlitettem.

A biztonsagos innovativ adatfeldolgozas kapcsan alkalmazott mddszertani
fejlesztéseknek koszonhetden uj lehetdségek nyilnak meg, példaul a kozismert GPS, vagy
a CDR adatok ¢és egyéb, az egészségiigyi dontéshozatalban hasznosithatd informaciok
integralasa. Emellett egy olyan rendszer prototipusat alakitottuk ki, amely szdmos
veszélyhelyzetben alkalmazhat6, illetve mas tudomanyteriiletek bevonasaval ki is
terjeszthetd.

Az egyik legfontosabb altalanosan is hasznalhaté eredmény, hogy az egészségligy, mint
kritikus infrastruktira teriiletén, sikeriilt hianypotld eredményeket elérni. Tovabba, a
kutatas sordn szamos sajat otlet és innovacié is megvaldsult, amelyek a tudas gyakorlati

alkalmazasat segitik eld.

104



A zsaroldvirusok elleni védekezésben kidolgozott 11j esetfeldolgozasi modszertan jelentds
elorelépést jelenthet az események megértése €és a kovetkezmények megitélése terén. A
moddszertan alapja egy atfogd és strukturdlt megkozelités, amely célzottan az
egészségligyl intézmények sajatossagaira ¢és a zsaroldvirusok jellegzetességeire
Osszpontosit. Az 1j modszertan segitheti az egészségligyi intézmények és hatdsagok
kozotti kommunikaciot, a tapasztalatok feldolgozasat, és ez alapjan a reagalast és a
helyreallitast is egy esetleges timadas utan. Emellett ezek az esetek jol felhasznalhatok
az egészseégligyl felsdfokti képzésben, az egészségiigyi dolgozdk ¢élethossziglani
tovabbképzésében, valamint kiilonboz6 érzékenyitd és tudatositod tréningeken.

A lakossagi adatfelvétel és feldolgozas kapcsan fontos kiemelni, hogy a kérddiv
folyamatos fejlesztésével lehetéség van még 4arnyaltabban megismerni a
biztonsagtudatossaggal kapcsolatos ismereteket €s attitidot, illetve a késdbbiekben
lehetdség szerint a kiillonbozé 4agazati sajatossagok beépitésével agazatspecifikus
megismerés valik lehetévé, amely alapjan pontos beavatkozasok tervezhetok
érzékenyitésre vagy éppen a tudatossag szintjének ndvelésére. Ezt a fejlesztési munkat
mar elkezdtiilk a Nemzeti Kibervédelmi Intézettel. A 2023-as felmérésben mar adgazati

Osszehasonlitasra is lesz lehetdség, és varhatoan 6000 valaszt tudunk feldolgozni.

A kérddives feldolgozassal lehetdség van kockézatos célcsoportok azonositisara, €s a
kockézatok alapjan specifikus képzések kialakitasara a csoportok szamara. Emellett a
fejlesztések révén ki lehet alakitani olyan kérddivet is, amelyben mar nemcsak csoportos,
hanem egyéni kockézatok is azonosithatok, és példaul egy-egy munkakor betdltésénél,
vagy éppen egy munkahelyi tovabbképzésnél személyre szabhato a kivalasztas, vagy a
belsé képzési programok. Ezen a teriileten a tovabb fejlesztésre lehetdség lesz azaltal is,
hogy az aldozatta valas teriiletén inditunk k6zos projektet a Magyar Bankszovetséggel és

a Nemzeti Kibervédelmi Intézettel.

Arra épitve, hogy az informacidbiztonsagi hirek olvasasa kritikusan fontos, 2022.
aprilisatol elérhetdvé tettilk az Egészségiigyi Kiberbiztonsagi Szemlét, amelynek célja,
hogy az agazatban dolgozok szamdra nyuUjtson korszerli, naprakész ismereteket,
informaciot. A Szemlét rendszeresen eljuttatjuk valamennyi egészségiigyi intézménybe,

ezzel is tdmogatva a szektor kiberbiztonsagi felkésziiltségét. A 1étrejott halozat, amely
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informaciobiztonsagi ¢és informatikai szakemberekbdl, egészségiigyi dolgozokbol,
korhazi és mas egészségiigyi szolgaltatokban dolgoz6 munkatarsakbol all, segit a szektor
mobilizalasaban is. Ennek kdszonhetden 2023 0szén példatlan sikerrel rendezte meg a
Nemzeti Kibervédelmi Intézet az egészségiigyi intézmények HunEx nevii kibervédelmi

gyakorlatat.

Az 11j technologidk tekintetében ki kell emelni a mesterséges intelligencia €s a biztonsag
Osszefiiggéseit. Ezt tdmogatjuk a Nemzeti Labor kereteiben létrehozott Mesterséges
Intelligencia Radar-ral, amely kdveti, hogy biztonsagi szempontbdl milyen feltételeknek
felelnek meg ezek az alkalmazéasok - kiberbiztonsagi kihivasokat ¢€s a fejlesztések

allapotat az elkdvetkezd években.

A kutatdsok eredményei tobb hazai és nemzetkozi szakmai €s kutatdsi egyiittmiikodés
elindulasat is 6sztonoztek, amelyekben aktiv résztvevoként €s kezdeményezoként is jelen
vagyok. Példaként emlithetem az ENISA éaltal 2024. novemberében a Semmelweis
Egyetemen nemzetkozi el6adokkal és résztvevOkkel megrendezett 9. e-Health
Cybersecurity Konferencat, az Egészségbiztonsag Nemzeti Labor Adatvezérelt Egészség
Divizidjat, ahol a teriilet vezetdjeként dolgozom, illetve részt vettem az ECHO projektben
is, amely az Eur6pai Uni6 H2020 kutatasi programjan beliil az egyik tadmogatott

kiberbiztonsagi projekt volt.
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7. Osszefoglalas

Kutatdsomban az egészségiigy digitalis atalakulasdhoz kétddden vizsgaltam meg az adat-
¢s informaciobiztonsag aspektusait.

Elsddlegesen egy olyan modellt alkottam, amely segitheti a digitalis fejlesztéseket
kiegyensulyozottd tenni: a digitalis egészségligyi 6koszisztéma modelljének bevezetése,
¢s az elemeinek meghatarozdsa abban segit, hogy az egyes elemek egyensulydnak
megteremtése révén egy milkodoképes, fenntarthatd és forrdsallokacidos szempontbol
hatékony digitalis rendszer j6jjon létre. A modellben az egészségiigyi adat kap kiemelt
szerepet: ennek van ¢€s lesz az elkdvetkezd idészakban a legnagyobb szerep és értéke.

A kutatdsomban azt is bemutattam, hogy az egészségiligyi adatok mellett mas adatok is
bevonhatok az egészségligyi dontéshozatalba, kiilondsen veszélyhelyzet esetén. A
biztonsdgos  innovativ  adathaszndlat  megteremtésével  bemutattam,  hogy
mobilszolgalatok altal biztositott cellatorony adatokkal olyan mutatdk alakithatok ki,
amelyek képesek dontés elokészitésére, vagy egy-egy beavatkozas monitorozasara,

Az egészségligyl adatok bizalmassagat, rendelkezésre 4llasat ¢és sértetlenséget
napjainkban leginkdbb a zsarolovirus tdmadasok veszélyeztetik. Hazai esetek
feldolgozasaval sikeriilt bemutatnom, hogy a sikeres felkésziilésnek és védekezésnek az
egyik fontos része a megfeleld adatgytijtés és adatfeldolgozas. Ehhez a jelenlegi
formakon valtoztatni sziikséges, szélesebb korlinek kell lennie az adatfelvételnek, és az
adatok kutathatdsaga mellett kiemelt fontossagli a tudomanyos és egészségligyi szakmai
disszemindcio.

A fenti informaciobiztonsagi események kapcsan az egyik legfontosabb szempont, hogy
ezeket az eseményeket lehetdség szerint megeldzziik, amelyhez célcsoport specifikus
biztonsagtudatositas sziikséges. A magas kockazati célcsoport sajatossagainak
meghatarozashoz orszagos lakossagi felmérést végeztiink és a beérkezett tobb, mint 1500
valaszt feldolgoztuk. Munkédnk soran kimutattuk, hogy a szociodemografiai tényezdk
koziill a nem ¢€s az iskolai végzettség befolydsolja leginkabb a biztonsagtudatos
magatartast. Emellett a kutatas azt is kimutatta, hogy a biztonsadgtudatossag jellegzetes
magatartasmintazattal jar, €s ebben meghataroz6 volt, hogy a valaszadd milyen
olvasottsaggal rendelkezik az informaciobiztonsag teriiletén.

A bemutatott kutatdsokkal az egészségiigyi kiberbiztonsadg teriiletén 1j kutatasi

eredményeket és tudast hoztam létre.
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7. Summary

In my research, I examined aspects of data and information security in the context of
healthcare's digital transformation.

My primary focus was to create a model that can help balance digital development:
introducing a model of the digital health ecosystem and defining its elements will help to
create a workable, sustainable, and resource-allocative digital system by balancing the
elements. Health data is a key element of the model: it has and will have the greatest role
and value in the period ahead.

In my research, I have also shown that other data than health data can be included in
health decision-making, especially in emergencies. By creating a secure innovative use
of data, I have shown that cell tower data provided by mobile service providers can be
used to develop indicators that can be used to prepare a decision or monitor an
intervention,

Today, the confidentiality, availability, and integrity of healthcare data are most at risk
from ransomware attacks. By working on domestic cases, I have been able to show that
one important part of successful preparedness and defense is proper data collection and
processing. This requires a change in the current patterns, a wider collection of data, and,
in addition to the researchability of the data, the dissemination of scientific and health
professional information is of paramount importance.

One of the most important aspects of the above information security incidents is to
prevent them as far as possible, which requires target group-specific security awareness.
To identify the specificities of the high-risk target group, a nationwide population survey
was conducted and the more than 1500 responses received were processed. Our work has
shown that, among sociodemographic factors, gender and educational attainment are the
most important influences on safety-conscious behavior. In addition, the research also
showed that security awareness is associated with a characteristic pattern of behavior and
that the respondent's literacy in information security was a determinant of this.

The presented research has generated new research findings and knowledge in the field

of health cybersecurity.
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