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1. BEVEZETES

crer

¢s informacidbiztonsagi valtozasokat, illetve ezen belill is a kiberbiztonsagot
valasztottam.

A kutatdsokat megalapozo6 irodalmi attekintés alapjan az mondhato el, hogy az elmult
évek digitalis atalakulasa az egészségiigyet is jelentds mértékben érintette, és ez igaz a
magyar egészségiligyi rendszerre is. Ezek a fejlesztések elsdsorban technologiai
fokuszuak, és csak mérsékelten érintették a felhasznalot, vagy az egészségiigyi
fejlesztések végsd kedvezményezettjeinek, a betegeknek a digitalis készségeit. A
fejlesztések kiegyensulyozatlansaga hatterében az egyik lehetséges ok, hogy nem
rendszerszintli megkdzelitést alkalmaznak, amelynek oka részben az, hogy a digitalis
egészségligyl rendszerek okoszisztéma jellegli megkozelitése €s leirdsa hianyzik. Ennek
a rendszerszintli megkozelitésnek a hidnya kapcsan adodott az logikus lehetdség, hogy a
biologiai rendszerekhez hasonléan itt is hasznaljuk, ¢és meghatarozzuk a digitalis
egészségiigyl Okoszisztéma fogalmat, és vizsgaljuk meg, hogy abban az adat hol
helyezkedik el, illetve ezen megkozelitéssel hogyan értékelhetd a magyarorszagi helyzet.
Ebben a rendszerben az adat kulcsszerepet jatszik, azonban ez az adat nemcsak az
egészségligyi digitalis rendszerekben keletkezhet, hanem ,.kiviilrol” is érkezhet, és ez is
hozzajarulhat az egészségiigyi rendszer eredményeihez, vagyis van lehetdség arra, hogy
nem kozvetlenill az egészségligyben keletkez adatok is felhasznalhatok legyenek az
egészségligyi rendszer javitdsara, monitorozasara. Ezen megkdzelitéssel, megfeleld adat
¢s informaciobiztonsagi feltételek biztositdsa mellett a gyakorlati alkalmazassal az
irodalomban nem taldlkoztunk. Ezt az igényt kiilondsen felerdsitette, hogy a COVID-19
pandémia alatt a kiilonbdz6 adatforrasok kreativ, tarsadalmi hasznositasara sziikség volt,
¢s ezt lehetdség szerint nemzeti szinten kellett megoldani.

Az egészségligyi digitalis rendszerek mitkddésére, az adatok és informaciok biztonsagara
az egyik legnagyobb veszélyt azok a kiilsé tényezok jelentik, amelyek befolyasoljak az
informaciok bizalmassag-sértetlenség-rendelkezésre allas harmasat. Ennek tipikus esetei
az egeészségligyl intézményeket érintd €s rendszerszintli hatdssal is bird zsarolovirus
tamadasok. Ez a jelenség kiilondsen feler6sodott a 2020-ban indult COVID-19
vilagjarvany alatt és utan. Magyarorszagon a kibervédelmi tevékenység erdsodésével

parhuzamosan az egyes szektorok is aktivabba valtak, azonban a zsarolovirus esetek csak



korlatozottan valtak ismertté, holott ezen esetekbdl nagyon sok tapasztalatot meg lehet
osztani: jo és rossz példakat lehet megismertetni. A tudomanyos kutatdsom kezdetekor
nem alltak rendelkezésre olyan esetleirasok, amelyek hazai egészségligyi intézmények
esetében irtak volna le a zsarolovirus timadas lefolyasat. Ezek megismerése, a rendszerbe
keriilés, majd az okozott hatés leirdsa, tudomanyos megkozelitésti elemzése fontos része
a rendszer €s egy-egy szervezet tanulasi folyamatanak.

Végiil azt kell kiemelni, hogy ezekben a rendszerekben is emberek dolgoznak, akik
ismeretei, viselkedése, attitidje alapvetden befolyasolja a rendszerek (és benne az adatok
és informaciok) biztonsagat. Igy a biztonsagtudatossaggal kapcsolatos emberi
szempontok, az azokat meghatarozé szociodemografiai és egyéb jellemzOk megismerése
kiemelten fontos altalaban a lakossagot tekintve, majd azt kdvetden az egészségiigyi
digitalis rendszerek, de 4altalaban a digitalis atalakuldsok kovetkeztében 1étrejévo
elektronikus informécids rendszerek biztonsagi szintjének emelése érdekében. A kutatas
megkezdésekor a magyar lakossdgra vonatkozdan nem, vagy korlatozottan alltak
rendelkezésre olyan adatok, amelyek a szociodemografia jellemzdékre vonatkozoan
vizsgaltdk volna, hogy hogyan lehet jellemezni a biztonsagtudatos vagy kevésbé
biztonsagtudatos csoportokat.

A bevezetOben és a fenti 0sszefoglaloban bemutatott és kiemelt problémakdr magyar,
egészségligyi szempontu feldolgozasa - egyeldre - gyakorlatilag nem létezik.

Az irodalmi attekintés és a gyakorlati tapasztalatom alapjan az elkdvetkezo években az
egészségligy fejlodésének, és ezen beliil is a diszruptiv technologidk (pl. mesterséges
intelligencia, telemedicina) elterjedésének az egyik legfontosabb teriilete, vagy talan a
fejlodés ,,Achilles-sarka” az informacidbiztonsag lesz. Mind a betegek (iigyfelek), mind
a rendszerben dolgozok szamara kritikus lesz, hogy milyen tapasztalatokat szerziink,
milyen ismeretekkel rendelkeziink, milyen kompetencidkat kell haszndlnunk,
fejleszteniink és milyen attitiddel viszonyulunk az ehhez kapcsolodd valtozasokhoz

ebben az adatgazdag, de rendkiviil sériilékeny vilagban.

Talan azt is lehet mondani, hogy altaldban a digitalis atalakulas, és az azzal jaro
valtoztatasok egyik kritikus sikertényezdjérdl beszéliink: bar szdmos nemzetkdzi

irodalom mar taldlhatd, azonban az egészségiligy sajatossagai miatt kevés referencia



talalhatd erre a szektorra vonatkozdan, illetve kiilondsen érintetlen még a magyar
egészségligy ebbdl a szempontbdl.

Kiilonosen fontosnak tartom, hogy a magyar egészségiigyi digitalizacid, amelynek
tervezésénél, a kezdeti 1€épésinél - kiemelt unids projektek révén - személyesen is ott
lehettem, azt a kezdeti versenyelonyét, amely az EESZT létrejottével megszerzett, az
elkovetkezd években is megtartsa.

Erre elsdsorban azért van sziikség, hogy mindezen fejlesztések a magyar egészségiigy

javat szolgaljak, vagyis a betegek szdmara tobb egészséget eredményezzenek.



2. CELKITUZESEK

Altalanos célkitiizésként azt fogalmaztam meg, hogy az informacio- és kiberbiztonsag
teriiletén megjelend kihivasokat az egészségligy szemszogébdl tekintsem at, annak
specialitasait figyelembe véve, kiilondsen koncentralva azokra a tényezokre, amelyek a
betegek biztonsagat érdemben befolyasolhatjak. Ilyen teriilet lehet példaul az
egészségligyl intézmények folyamatos mikodésének biztositdsa  (iizletmenet
folytonossag tervezés és menedzsment) illetve az emberi er6forras biztonsagtudatossaga.
Az aldbbi specifikus célkitlizéseket (C), kutatasi kérdéseket (K) és hipotéziseket (H)

fogalmaztam meg:

C1. célkitizés: Annak feltarasa és bemutatasa, hogy a digitalizacio révén létrejovo,
megvaltozo digitalis egészségiigyi rendszer egységes szempontok alapjan leirhato és
értékelheto (roviditve: C1: digitalis egészségiigyi 0koszisztéma).

K1.1. kutatdsi kérdés: Leirhato-e a digitalizacidés atalakulas soran megvaltozo
egészségligy rendszer egy 0koszisztémaként? Ennek milyen elemei vannak és ezeket mi

jellemzi Magyarorszagon?

C2. célkitiizés: Annak bemutatasa, és gyakorlati példaval igazolasa, hogy az
egészségiigyi adatokhoz biztonsagos kornyezetben mas adatok is kapcsolhatok, és
ezen innovativ adathasznositisok olyan értéktobbletet eredményeznek, amely
kormanyzati dontéselokészitési és dontéshozatal szinten is megjelenitheto
(roviditve: C2: biztonsagos innovativ adathasznositas).

Az egészségiigyi rendszeren kiviil is keletkeznek olyan adatok, amelyek feldolgozasa,
megfeleld bemutatasa az egészségiigyi rendszert és allapotot érintd dontések alapjaul
szolgal. Ezek az adatok kiilonos jelentdséggel rendelkeznek veszélyhelyzetben, amikor
az innovativ adathasznalat révén egyedi kérdésekre lehet vélaszt talalni, illetve ezek a
dontések alapjaul szolgalhatnak. Ezekben a helyzetekben kritikus fontossagu, hogy az
adathasznositas biztonsagos kdrnyezetben torténjen.

K2.1. kutatéasi kérdés: Hogyan és milyen modszertannal lehet hasznositani a digitalis
egészségiigyon kiviil keletkezett adatokat, egy globalis vagy lokalis egészségbiztonsagi
eseményhez kapcsolodva? Hogyan biztosithatd, hogy az adatvédelmi szabalyoknak és

kiberbiztonsagi kdvetelményeknek megfeleljen ez a modszertan?



C3. célkitiizés: Annak bemutatasa, hogy az egészségiigyben keletkezé adatok
sértetlensége, bizalmassaga és rendelkezésre allasa kritikusan fontos a miikodés
szempontjabol, és ezt a Kibertérbol a zsarolovirus tamadasok kapcsan realis veszély
fenyegeti a korhazak esetében is (roviditve: C3: zsarolovirusok az egészségiigyben).
K3.1. kutatasi kérdés: Milyen hatéssal voltak zsarolovirus tdimadasok a magyar korhézak
mikodésre, és milyen mértékben érintették a korhazi informatikai és informacios
rendszereket, beleértve a szallitdi lanc részeként mikodo szakmai teriileteket?

K3.2. kutatasi kérdés: Hogyan, milyen szempontok és kérdések mentén lehet az eseteket
megfelelden Osszegyljteni €s elemezni annak érdekében, hogy megallapithato legyen:

mely funkcidk milyen mértékben karosodtak az adott egészségiigyi intézményben?

C4. célkitiizés: Annak vizsgalata, hogy van-e osszefiiggés a demografiai valamint
informatikai hasznalati szokasok és a kiberbiztonsagi tudatossag kozott (roviditve:
C4: lakossagi biztonsagtudatossag)

H4.1. hipotézis: Feltételezésem szerint a magyar lakossag esetében a biztonsagtudatos
magatartads nincs Osszefliggésben kor, nem, iskoldzottsdg és informatikai hasznélati

szokasokkal.



3. MODSZEREK
A kutatds soran alkalmazott moddszerek interdiszciplinaris megkozelitést tiikroznek,

igazodva a téma Osszetettségéhez és sokrétliségéhez.

Dokumentumelemzés (M1)

A dokumentumelemzés soran a relevans irodalmak ¢€s forrasok feldolgozasat végeztem
el, kiilonos tekintettel az un. sziirke irodalomra. Ez utobbi nem hagyomanyos tudomanyos
publikécidkat jelent, példaul konferencia-eléadasokat, szakértéi &és kormanyzati
jelentéseket, vagy tujsagcikkeket, amelyek értékes informacidkat tartalmazhatnak 1j
tudomanyteriiletek, mint példdul az egészségiigyi kiberbiztonsag vizsgalataban. A
moddszer egyik kulcsa az internetes keresOmotorok hasznélata szigora szlirési
kritériumokkal, mint példaul meghatarozott formatum(ok) preferalasa és az adott forrasok

szakmai hitelességének ellendrzése.

Esetfeldolgozas strukturalt interjukkal (M2)

Az egészségiigyl kiberbiztonsagi incidensek, példaul zsarolovirus-tamadasok
esettanulmanyainak feldolgozasa a kutatas egyik kdzponti eleme volt. Az eseteket egy 5
fos szakértdi csoport valogatta, amely tagjai informatikai, egészségiigyi menedzsment,
jogi és informéciobiztonsagi teriileten szerzett tobb éves tapasztalattal rendelkeztek. Az
elemzés szempontjai kozott szerepelt az incidensek hatdsa a betegellatasra és a tanulsagok
megfogalmazéasa, amelyek mdés intézmények szdmara is hasznosak lehetnek. Az eldre

meghatarozott kérdésekre adott valaszok feldolgozasat a szakrtdi csoport végezte.

Kérdéives felmérés (M3)

A 2021-ben végzett lakossagi kérddives kutatds az informacidbiztonsagi tudatossagot
vizsgalta, kiilonds tekintettel a szocio-demografiai tényezdkre és az informtikai hasznalati
szokasokra. Az online kérddiv tervezésekor figyelembe vettem a valaszad6i motivacio
fenntartasat, ezért a kérdések szama és terjedelme korlatozott volt. Az elektronikus
csatornakon terjesztett kérd6iv 1516 valaszanak elemzése soran a leird statisztikai
jellemz6k mellett a valaszokat biztonsdgtudatossag szempontjabol kedvezd és
kedvezdtlen magatartdsokként kategorizdltam és ezeket a csoportokat Khi-négyzet

probaval hasonlitottam Ossze.



Adatok masodlagos elemzése (M4)

A COVID-19 jarvany kapcsan a mobilszolgaltatok altal biztositott anonimizalt Call
Detail Records (CDR) adatok alapjan végzett elemzések célja a mozgdsi mintak
megértése volt. A feldolgozashoz kapcsolédé modszertan kialakitdsanak legnagyobb
kiivasa az volt, hogy olyan adat- ¢és informacidbiztonsagi szempontbol megfeleld
kornyezet keriiljon kialakitasra, amely révén dontés eldkészités szamara értékelhetd és

megjelenithetd eredményeket lehet a Microsoft Power BI Pro szoftverrel bemutatni.

Az egyes modszerek alkalmazasa sordn kiilon figyelmet forditottam az adatvédelmi és
informaciobiztonsdgi szempontok betartdsara, kiilondsen a kérddives kutatds és az
anonimizalt adatelemzések esetében. Ez a komplex megkozelités lehetdvé tette a kutatés
célkitlizéseinek atfogod vizsgalatat, hozzajarulva a tudoményos és gyakorlati megkdzelités

egyensulyahoz.



4. EREDMENYEK

Digitalis egészségiigyi 6koszisztéma

Az egészségligyi digitalizacio okoszisztémajat egy olyan modell keretében vizsgaltam,
amely kozéppontjaban az egszségligyi adat all. Ez az adat az alapja a rendszerszintii
dontéshozatalnak, és meghatarozza az innovécids folyamatokat is. A kutatas sordn
megalkotott modell elemei a kovetkezok: felhasznalok, digitdlisan felkésziilt
szakemberek, IT ¢és tavkozlési infrastruktura, digitalis szolgaltatasok, iranyitdsi és
iizemeltetési modellek, pénziigyi hattér, szabalyozasi kornyezet. A hazai kdrnyezetben az
elemek attekintése segitséget nyujt a fejlesztések rendszerszintii, kiegyensulyozott

megkozelitéséhez, amely biztosithatja a rendszer fenntarthatosagat.

Biztonsagos innovativ adathasznalat

A kutatds masodik nagy témakdre a COVID-19 jarvany kapcsan felhasznalt cellaadatok
elemzésére €piilt (1,2 TerraByte adat, kozel 4,3Mrd rekord). Az adatok anonim moédon
torténd kezelése és a kiberbiztonsagi feltételek biztositdsa érdekében egy specidlis
kornyezetet fejlesztettiink ki (fizikai, adminisztrativ és logikai védelem kialakitasa mellett
a kutato csoport mitkddési rendjének meghatarozasa), amelyre a dontéstamogato rendszer
épiilt. Ez a rendszer lehetdvé tette a lakossagi mozgasmonitorozast és az ennek alapjan
torténd célzott kormanyzati intézkedések megvalositasat. Az adatbiztonsag és a GDPR

eldirasainak valdé megfelelés kiemelt jelentdségli volt a projektben.

Zsarolovirusok az egészségiigyben
A zsarolovirusok hatasait négy esettanulmanyon keresztiil elemeztem. A vizsgalat soran
bemutattam, hogy a tdmadasok okoztak fennakadasokat, azonban ezek a betegellatast
csak mérsékelten érintették. Az esettanulmanyok alapjan levont legfontosabb tanulsagok
az alabbiak voltak:
e az egészségiigyi intézmények esetében a kiils6 (fizikailag nem kérhazban levd)
munkavégzés kiilonosen magas kockazatot jelentett, hiszen azokat a kiilsé (nem
a korhaz altal tulajdonolt és feliigyelt) szamitogépeket és halozati eszkdzoket nem
ellendrizték, illetve a korhazi informatikai haldozatba torténo becsatlakozasuk sem

biztonsagos csatornan keresztiil tortént.



a korhazi rendszerbe szallitdkon, alvallalkozokon keresztiil is keriilhetnek be
rosszindulati programok, ezek terjedése nagyon gyorsan torténhet.

a nem rendszergazdak altal Iétrehozott nem megfeleld jogosultsaggal rendelkezd
publikus konyvtarak jelentették az egyik legnagyobb veszélyt a fertdzés
szempontjabol.

az informatikai rendszerben és végpontokon jelentkez6 rendellenes mitkddésrol
az informatikai rendszer iizemeltetését végzoket €s az informacidbiztonsagért
felelds személyeket a lehetd leghamarabb tajékoztatni kell.

ehhez megfeleld riasztasi, értesitési rendszer kidolgozasa sziikséges.

az informatikai és informécidbiztonsagi szereploknek azonnali beavatkozast kell
tenni a helyzet eszkalalodasanak megeldzése érdekében.

nem megfelelden képzett informatikai csapat informacidbiztonsagi problémat
okoz.

incidens kapcsan a kordbbi tapasztalatok nagyon sokat érnek, lehetdség szerint
ilyen személy(eke)t igénybe kell venni.

a probléma megoldasaba be kell vonni a széllitokat és a kdrnyezetben dolgozo,
megbizhat6 informatikai és informaciobiztonsagi szakértdket.

jelentOsen segiti a veszélyhelyzetekben a megfelel6 mikodést és cselekvéseket,
ha az intézmény rendelkezik ilyen helyzetekre alkalmazhato tervekkel, amelyeket
gyakorolnak is.

amelyik intézet rendelkezett kiils6 mentésekkel, az jelentdsen konnyitette a
helyreallitast.

a vezetésnek kozvetleniil és kdzvetetten is kiemelt feleléssége van a biztonsagos
kornyezet kialakitdsédban.

a biztos, hiteles tudast add kozponti kapcsolat kiemelt fontossadgu ilyen
helyzetekben.

tobb feladatot parhuzamosan kell végezni és koordinalni, amely a teljes intézmény
tekintetében jelentds erdforrast igényel mind szakmai, mind koordinativ

szempontbol.
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Lakossagi biztonsagtudatossag

Az orszagos felmérés eredményei azt mutattdk, hogy a magyar lakossag

informaciobiztonsagi tudatossaga dsszefiiggésben all bizonyos demografiai tényezokkel,

¢és informatikai hasznalati szokasokkal.

Attekintettiik a kiilonboz6 véltozok és biztonsagtudatossag kozotti lehetséges

kapcsolatokat €s az eredmények koziil az aldbbiakat emelem ki:

1.

a nem tekintetében szinte egyértelmiinek tlinik az Osszefliggés: a férfiak
biztonsagtudatosabbak, és ez statisztikai 0sszefiiggést mutat az eszkdzok magasabb
szdmaval, a gyakoribb eszkdz hasznalattal, a rendszeres IT biztonsagi hirek
olvasasaval, valamint a biztonsagtudatos viselkedési mintakkal (virusirtohasznalat,
jelszohasznalat, kattintds tudatossag, nyilvanos wifi hasznalat, stb.)

a generaciok tekintetében nem olyan egyértelmiiek az Osszefiiggések, mint a nem
esetében: itt Osszefliggést lehet taldlni a tdjékozottsaggal, a biztonsagi frissitések
tudatossagaval és a virusirtd hasznalataval. A tobbi biztonsagtudatos minta nem
mutatott egyértelmii és konzekvens életkorral/generacidval 6sszefiiggd sajatossagot.
a tartdzkodasi hely szerepe sem teljesen egyértelmii: 2021-ben a kapott valaszoknal
nem taldltunk olyan Osszefiiggést, amely legalabb valamilyen tendenciaként
megfogalmazhatd lenne (pl. azt varhatnank, hogy a nagyvarosokban tobb eszkozt
hasznélnak, vagy tobb iddt toltenek szamitdgép eldtt, de erre utald osszefiiggés nem
mutathat6 ki).

iskolai végzettség esetében egyértelmiibb a kép: a magasabb iskolai végzettségli
kategoriak valaszadoéi gyakrabban adtak biztonsagtudatos valaszokat. Emellett az
iskolai végzettség Osszefliggésben van az ezen eszkdzokkel munkaban toltott idovel.
az eszk0z0k szama és a munkaban az eszkozokkel toltott id6 Osszefliggést mutatnak:
a tobb, mint 3 eszkozzel rendelkezdk, és akik legalabb 6 6raban a munkaidejiikbdl
szamitastechnikai eszkdzt is haszndlnak, azokra jellemzdbb a biztonsagtudatos
viselkedés.

a legerdsebbnek tlind Osszefiiggés az IT hirek olvasasi gyakorisaga és a
biztonsagtudatos viselkedés kozott van, vagyis aki rendszeresen olvas ilyen hireket,
ott szinte minden esetben, kivétel nélkiil biztonsagtudatos viselkedésre utald

valaszokat kaptunk
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5. KOVETKEZTETESEK
Kutatdsomban az egészségiigy digitalis atalakulasahoz kétddden vizsgaltam meg az adat-

¢s informaciobiztonsag aspektusait.

Ujdonsagok

Elsddlegesen egy olyan modellt alkottam, amely segitheti a digitalis fejlesztéseket
kiegyensulyozottd tenni: a digitalis egészségligyi okoszisztéma modelljének bevezetése,
¢s az elemeinek meghatdrozasa abban segit, hogy az egyes elemek egyensulyanak
megteremtése révén egy milkodoképes, fenntarthatd és forrasallokacids szempontbodl
hatékony digitalis rendszer j6jjon létre. A modellben az egészségiigyi adat kap kdzponti
szerepet: ennek van ¢€s lesz az elkovetkezd idészakban a legnagyobb szerep és értéke.

A kutatdsomban azt is bemutattam, hogy az egészségiligyi adatok mellett mas adatok is
bevonhatok az egészségiigyi dontéshozatalba, kiilondsen veszélyhelyzet esetén. A
biztonsdgos  innovativ  adathaszndlat  megteremtésével  bemutattam,  hogy
mobilszolgélatok altal biztositott cellatorony adatokkal olyan mutatok alakithatok ki,
amelyek képesek dontés elokészitésére, vagy egy-egy beavatkozds monitorozasara.

Az egészségligyi adatok bizalmassagat, rendelkezésre 4llasat ¢és sértetlenséget
napjainkban leginkdbb a zsarolovirus tdmadasok veszélyeztetik. Hazai esetek
feldolgozasaval sikeriilt bemutatnom, hogy megfeleld adatgytijtés és adatfeldolgozas utan
olyan tapasztalatok oszthatok meg, amelyek segithetik a sikeres felkésziilést egy
lehetséges tamadasra. Ehhez a jelenlegi formakon valtoztatni sziikséges, szélesebb
kortinek kell lennie az adatfelvételnek, és az adatok kutathatosdga mellett kiemelt
fontossagu a tudomanyos €s egészségiigyi szakmai disszeminacio.

A fenti informaciobiztonsagi események kapcsan az egyik legfontosabb szempont, hogy
ezeket az eseményeket lehet0ség szerint megeldzziik, amelyhez célcsoport specifikus
biztonsagtudatositas sziikséges. A célcsoportok sajatossdgainak meghatdrozashoz
orszagos lakossagi felmérést végeztiink és a beérkezett tobb, mint 1500 valaszt
feldolgoztuk. Munkam soran kimutattam, hogy a szociodemografiai tényezdk koziil a
nem ¢s az iskolai végzettség Osszefiiggést mutat a biztonsdgtudatos magatartassal.
Emellett a kutatds azt is kimutatta, hogy a biztonsdgtudatossdg jellegzetes
magatartasmintazattal jar, €s ebben meghataroz6 volt, hogy a valaszadd milyen

olvasottsaggal rendelkezik az informaciobiztonsag teriiletén.
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A bemutatott kutatdsokkal az egészségiigyi kiberbiztonsadg teriiletén 1) kutatasi

eredményeket €s tudast hoztam létre.

Limitaciok

Az egyes kutatési teriileteken kiilon-kiilon szadmos korlattal szembesiiltem, amelyeket
fontos figyelembe venni az eredmények értelmezésekor.

A digitalis okoszisztéma leirdsa soran felmertiilt egyik nehézség, hogy az alkalmazott
elméleti megkdzelitések és keretek tulnyomorészt nemzetkozi példakon alapultak,
amelyek nem mindig illeszkednek a magyar egészségiigyi rendszer sajatossagaihoz,
kiilonosen, ha figyelembe vessziik, hogy az egészségiigyi rendszerek miikodése, és
kiilonosen a fejlesztések, valtoztatasok kapcsan a kulturalis vonatkozasok nagy hangsulyt
kapnak. Az Okoszisztéma elmeinek, szerepléinek ¢és folyamataiknak részletes
feltérképezése nem minden esetben lehetett teljes, els@sorban erdéforrasbeli korlatok
miatt.

A mobiladatok kapcsan az interoperabilitasi probléméak és az adatmindség eltérései
nehezitették az elemzést, mig a viselkedési mintdk €s mozgési adatok kontextusanak
hianya, illetve az aggregaltsdg foka az eredmények torzitdsdhoz vezethetett. Ezek a
korlatok befolyasoljadk a mobiladatok felhasznaldsdnak lehetdségeit az egészségiigyi
rendszerek és folyamatok fejlesztése érdekében.

A zsarolovirus-kutatas esetében az adatgyiijtés jelentette a legkomolyabb limitaciot: az
érintett szervezetek gyakran nem hozzék nyilvanossagra az incidenseket, ami retrospektiv
elemzésekre, masodlagos adatokra és informacidkra valo tamaszkodast tett sziikségessé.
Ezaltal az eredmények pontossaga €s altalanosithatdsaga korlatozott lehet. Az esetek
mélyebb megértésére alkalmazott interjuk korlatozott kovetkeztetések levondsara
alkalmasak, kiilondsen mert jelentds 1d6 telt el az esemény és a feldolgozas kozott,
masrészt pedig nem teljeskoriien lehetett minden korabeli résztvevot és érintettet bevonni
az esetfeldolgozasba.

A lakossagi biztonsagtudatossagot célzo felmérés soran az egyik legfébb limitacio az,
hogy a minta jellemzdi alapjan korlatozottan lehet kovetkeztetéseket levonni a teljes
populaciora. A vélaszad6i minta reprezentativitdsa korlatozott lehetett, kiilondsen az
életkor vagy a digitalis irastudas tekintetében. Az Onbevalldson alapulé adatok

torzithatjdk az  eredményeket, mivel a  résztvevOk  hajlamosak  sajat
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biztonsagtudatossagukat idealizalt moédon bemutatni. Emellett fontos limitacio az is, hogy
ez egy pillanatfelvételnek megteleld keresztmetszeti képet adott, €s nem tette lehetové az

adatok i1dGbeli valtozasainak kovetését.

Fejlesztési javaslatok

A digitalis egészségiigyi Okoszisztéma leirdsa nagyban segitheti a kiegyensulyozott,
fenntarthato fejlesztések kereteinek megalkotasat. Onmagéban nem elegendé pl. az
infrastruktira fejlesztés, vagy digitélis szolgaltatasok, és alkalmazéasok eldallitasa, hanem
ahhoz, hogy fenntarthatok legyenek a fejlesztések, a tobbi Okoszisztéma elemet is
fejleszteni kell. Szintén fontos hasznosithatosdga ennek a megkdzelitésnek, hogy ezt egy
kisebb teriileten is lehet alkalmazni. Példaul altalaban az informacidbiztonsag esetében is
érdemes az 6koszisztéma fogalmat meghatarozni, de az egészségiigyon beliil is lehetnek
specialis vonatkozasai ennek a kisebb 0koszisztémanak, mint ahogy azt a mesterséges
intelligencia fejlesztésekre vonatkozoan is megemlitettem.

A biztonsagos innovativ adatfeldolgozas kapcsan alkalmazott modszertani
fejlesztéseknek koszonhetden 1) lehetdségek nyilnak meg, példaul a kozismert GPS, vagy
a CDR adatok és egyéb, az egészségiigyi dontéshozatalban hasznosithatd informaciok
integralasa. Emellett egy olyan rendszer prototipusat alakitottuk ki, amely szamos
vesz€lyhelyzetben alkalmazhato, illetve mds tudoményteriiletek bevonéasaval ki is
terjesztheto.

A zsaroldvirusok elleni védekezésben kidolgozott 11j esetfeldolgozasi modszertan jelentds
elorelépést jelenthet az események megértése és a kovetkezmények megitélése terén. A
modszertan alapja egy atfogd ¢és strukturdlt megkdzelités, amely célzottan az
egészségligyi intézmények sajatossagaira és a zsarolovirusok jellegzetességeire
Osszpontosit. Az 1) modszertan segitheti az egészségiigyi intézmények és hatdosagok
kozotti kommunikaciot, a tapasztalatok feldolgozéasat, és ez alapjan a reagalast és a
helyreéllitast is egy esetleges tamadas utan. Emellett ezek az esetek jol felhasznalhatok
az egészségligyi felsofoku képzésben, az egészségiligyi dolgozok élethossziglani
tovabbképzésében, valamint kiillonb6zo érzékenyitd és tudatositod tréningeken.

A lakossagi adatfelvétel és feldolgozas kapcsan fontos kiemelni, hogy a kérddéiv
folyamatos fejlesztésével lehetéség van még drnyaltabban megismerni a

biztonsagtudatossaggal kapcsolatos ismereteket és attitlidot, illetve a késdbbiekben
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lehetdség szerint a kiillonbozé 4agazati sajatossagok beépitésével agazatspecifikus
megismerés valik lehetévé, amely alapjan pontos beavatkozasok tervezhetok
érzékenyitésre vagy éppen a tudatossag szintjének novelésére. Ezt a fejlesztési munkat
mar elkezdtiik a Nemzeti Kibervédelmi Intézettel. A kérddives feldolgozassal lehetOség
van kockazatos célcsoportok azonositasara, és a kockazatok alapjan specifikus képzések
kialakitasara a csoportok szamara. Emellett a fejlesztések révén ki lehet alakitani olyan
kérddivet is, amelyben mar nemcsak csoportos, hanem egyéni kockazatok is
azonosithatok, és példaul egy-egy munkakdr betdltésénél, vagy éppen egy munkahelyi

tovabbképzésnél személyre szabhat6 a kivalasztas, vagy a belsd képzési programok.
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